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Resumen

En las aulas de clase inteligentes se utilizan dispositivos informaticos que deben
interconectarse entre si, y con la puesta en escena del internet de las cosas, este escenario de
interconectividad se ha elevado exponencialmente. El presente trabajo investigativo analiza
una arquitectura tradicional de red de datos usualmente utilizada en las aulas de clases de una
unidad educativa, se considera la problematica que implica la implementacion de sistemas
loT tanto a nivel de infraestructura, asi como de factibilidad, y propone el disefio de una
arquitectura de red para un aula inteligente que permita una alta calidad de servicio y un alto
trafico de datos que den soporte a dispositivos IoT. Para lograr este objetivo se realizan
diversas mediciones para constatar la eficacia de la red implementada en la unidad educativa
y luego se compara con la infraestructura propuesta que incluye sistemas de monitoreo y
enrutamiento. De esta comparacion de las pruebas y métricas obtenidas se pudo evidenciar la
superior calidad de servicio de la red propuesta contra la red implementada y se concluye que
este modelo puede ser implementado y mejorado en un aula de clases ademas es importante
mantener una monitorizacion constante de toda la infraestructura para prevenir y corregir
rapidamente posibles fallas. Para el monitoreo de ambas redes se utilizd la herramienta
CACTI bajo un alto trafico de datos y en un ambiente simulado, utilizando la aplicacion
GNS3.

Palabras-clave: 10T; Internet de las cosas, Red LAN, Infraestructura, Tecnologia educativa

Abstract

Smart classrooms use computing devices that must be interconnected with each other, and
with the advent of the Internet of Things, this interconnectivity scenario has increased
exponentially. This research work analyzes a traditional data network architecture usually
used in the classrooms of an educational unit, considers the problems involved in the
implementation of 10T systems both at the level of infrastructure and feasibility, and proposes
the design of a network architecture for a smart classroom that allows a high quality of
service and high data traffic to support 10T devices. To achieve this goal, several
measurements are performed to verify the effectiveness of the network implemented in the
educational unit and then compared with the proposed infrastructure that includes monitoring
and routing systems. From this comparison of the tests and metrics obtained, it was possible
to demonstrate the superior quality of service of the proposed network compared to the
implemented network and it is concluded that this model can be implemented and improved
in a classroom, in addition it is important to maintain a constant monitoring of the entire
infrastructure to prevent and correct possible failures quickly. For the monitoring of both
networks, the CACTI tool was used under high data traffic and in a simulated environment,
using the GNS3 application.

Keywords: Internet of things, LAN Network, Infrastructure, Educational technology.

Resumo

Nas salas de aula inteligentes, sdo utilizados dispositivos computacionais que devem estar
interligados entre si e, com a encenacdo da Internet das Coisas, esse cenario de
interconectividade aumentou exponencialmente. O presente trabalho investigativo analisa
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uma arquitetura tradicional de rede de dados usualmente utilizada nas salas de aula de uma
unidade educacional, considerase o problema que implica a implementacdo de sistemas 10T
tanto ao nivel da infraestrutura, como a viabilidade, e prop6e o projeto de um arquitetura de
rede para uma sala de aula inteligente que permite alta qualidade de servico e alto trafego de
dados para dar suporte a dispositivos IoT. Para atingir esse objetivo, sdo feitas varias
medicOes para verificar a eficacia da rede implementada na unidade educacional e, em
seguida, é comparada com a infraestrutura proposta que inclui sistemas de monitoramento e
roteamento. A partir desta comparacdo dos testes e métricas obtidas, foi possivel demonstrar
a qualidade de servico superior da rede proposta em relacdo a rede implementada e concluise
que este modelo pode ser implementado e melhorado em sala de aula, sendo também
importante manter monitoramento constante de toda a infraestrutura para prevenir e corrigir
rapidamente possiveis falhas. Para o monitoramento de ambas as redes, foi utilizada a
ferramenta CACT] sob alto trafego de dados e em ambiente simulado, utilizando o aplicativo
GNS3.

Palavras-chave: 10T; Internet das coisas, Rede LAN, Infraestrutura, Tecnologia educacional.

Introduccion

Aprovechar el potencial de las nuevas tecnologias en general y de las tecnologias de
la informacion en particular como herramientas de aprendizaje para un proceso educativo
eficaz es una necesidad real en el mundo actual. Lo que se necesita esencialmente es una
integracion significativa entre la tecnologia, el curriculo y el proceso de ensefianza-
aprendizaje, para proporcionar a los estudiantes recursos de aprendizaje compartidos y
colaborativos, asi como espacios de aprendizaje adecuados, que conduzcan a un movimiento
hacia el aprendizaje auténomo. (Manas, 2016)

Las aulas inteligentes, son una clara muestra de como las nuevas tecnologias han
influido en la educacion. Estas instalaciones responden al hecho de que, los estudiantes
necesitan que el entorno educativo replique su vida diaria, una vida en la que la tecnologia
tiene una presencia significativa, debido principalmente a que nos encontramos rodeados de
objetos tecnoldgicos, empezando por el celular el cual es un inseparable compafiero, drones,
camaras, electrodomésticos, juguetes, y un sin nimero de “cosas” conectadas a la gran red, a
las que cada vez somos mas dependientes. Esta tendencia es la fundamentacion de un

relativamente nuevo paradigma denominado “Internet de las Cosas”.
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En términos simples, el Internet de las cosas (IoT por sus siglas en inglés) hace
referencia a la tendencia constante de conectar todo tipo de objetos fisicos al Internet,
especialmente aquellos que quiza ni se imagina. Puede ser cualquier tipo de elemento, desde
objetos domésticos comunes, como los refrigeradores y las bombillas; recursos empresariales,
como las etiquetas de envio y los dispositivos médicos; hasta elementos portatiles sin
precedentes, dispositivos inteligentes e incluso ciudades inteligentes que solo existen gracias
al 1oT. (Red Hat, Inc., 2021)

La relacion entre la educacion y tecnologia ha sido larga y compleja. Las herramientas
tradicionales que ayudan a los estudiantes a acceder a la informacion, que miden los
resultados y las maneras de transformar esa informacion en conocimiento, aln se encuentran
arraigadas en el corazon de las practicas pedagdgicas. Pero el 10T tiene el suficiente potencial
para transformar profundamente la educacion y alterar la forma en que los centros de estudio
interactdan con los usuarios y los procesos que realizan.

Actualmente, los avances tecnoldgicos han logrado perfeccionar y hacer maés
interesante el aprendizaje. El 10T en la educacion promete cambiar significativamente los
métodos tradicionalmente utilizados en la educacién. Es que, la conexién a Internet de las
multiples herramientas y dispositivos que se utilizan en el dia a dia son Utiles y garantizan la
revolucion total de quienes tienen que ver con el uso de este equipo. (Garcia, 2018)

En este contexto, la presente tesis, ‘‘Disefio de una arquitectura de red para un aula
inteligente basada en internet de las cosas’’, propone analizar y evaluar una infraestructura de
red que sirva de base para la implementacion de Aulas inteligentes utilizando redes cableadas
e inalambricas y una serie de herramientas tecnoldgicas que les permitan interconectar
diferentes dispositivos y a la vez capturar informacién del entorno para automatizar los

procesos y la toma de decisiones.
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Una de las principales caracteristicas de esta infraestructura es el soporte para un alto
flujo de informacidn y que logre entre otras cosas: analitica de imagenes, control biométrico,
control de climatizacion, iluminacién, seguridad, control de aglomeraciones. Es decir que la
infraestructura planteada debe poseer un alto QoS (Calidad de Servicio).

El trabajo de tesis comienza con el capitulo 1, en donde se desarrolla la situacion por
la que se pensd en esta investigacion. Después, el capitulo 2 “Marco Teodrico de la
Investigacion” propone la teoria relacionada con el proyecto para una mejor comprension del
mismo. En el capitulo 3 “Metodologia para el disefio de la Red” se encuentra el proceso y la
planeacion que llevo esta investigacion. En el capitulo 4 “Resultados y Validaciones” se
encuentra la informacion recabada y /el analisis de ésta. Ademas, se desarrollan las
conclusiones a las que se lleg6 después de analizar los datos recolectados.

Los beneficios de la integracion de este tipo de tecnologia en el entorno educativo
serdn multiples y permitiran ahorran tiempo, agilizar tareas y acceder a una gestion mucho

mas eficiente para directivos, profesores y alumnos.

Desarrollo

Para implementar una infraestructura basada en una arquitectura IoT de Aula
Inteligente es necesario tener en claro los fundamentos del 10T, Computacion en la Nube y en
la Niebla, ademas del procesamiento digital de imagenes ya que la arquitectura sera
implantada, también es importante conocer el funcionamiento del software GNS3 el cual se

utiliza para realizar la practica. ( Rose y otros, 2015)

Aula inteligente
En las aulas inteligentes se combinan diferentes entornos, tanto fisicos como virtuales,
para lograr un entorno participativo y colaborativo dentro del contexto del grupo de clase en

el que estas aulas se utilizan para adecuar correctamente los recursos, materiales y
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metodologias, y a su vez, a eso a través de ellos. Se desarrollan actividades utiles y
pedagdgicas para todos los estudiantes, bajo la guia de los profesores. En ellos, dichos
estudiantes obtienen una participacion activa que estimula su creatividad y pensamiento
critico, lo que conduce a un aprendizaje significativo y autorregulado, junto con el desarrollo
de la inteligencia y la formacién en valores. Ademas, este aprendizaje se llevara a cabo en
mesas, conversaciones, computadoras, etc., y maximizando las capacidades de todos los
alumnos.

Las herramientas inteligentes para el aula se han convertido en un éxito en la era
digital actual porque los métodos de ensefianza visualmente atractivos que involucran los
sentidos audiovisuales han demostrado ser una forma eficaz de aprendizaje. ( Morales &

Altamirano, 2016)

Internet de las cosas

Internet de las cosas se refiere a una tecnologia basada en la conexién de objetos
cotidianos a Internet que intercambian, agregan y procesan informacion sobre su entorno
fisico para brindar servicios de valor agregado a los usuarios finales. También reconocen
eventos o cambios y pueden reaccionar de manera apropiada. Por tanto, su propdsito es
proporcionar una infraestructura que supere la barrera entre los objetos y el mundo fisico.

(Wigmore, 2015)

e Seguridad de IoT
Al pensar en los dispositivos de Internet de las cosas, es importante comprender que
la seguridad de estos dispositivos no es absoluta. La seguridad de los dispositivos de 10T no
es una propuesta binaria segura / insegura. Mas bien, es Util conceptualizar la seguridad de

IoT como un espectro de vulnerabilidad del dispositivo. El espectro abarca desde dispositivos

217



Codigo Cientifico Revista de Investigacion Vol. 3— Nam. 1/Enero — Junio — 2022

totalmente desprotegidos sin ninguna caracteristica de seguridad hasta sistemas altamente

seguros con multiples capas de caracteristicas de seguridad. (Sotaminga, 2015)

e Privacidad en loT

El modelo de privacidad tradicional de "notificacion y consentimiento” en el que los
usuarios afirman sus preferencias de privacidad al interactuar directamente con la
informacion que aparece en la pantalla de una computadora o dispositivo maévil (por ejemplo,
al hacer clic en "Acepto") deja de funcionar. Cuando los sistemas no ofrecen al usuario
ningn mecanismo de interaccién. Los dispositivos de 10T a menudo no tienen una interfaz
de usuario para establecer preferencias de privacidad y, en muchos entornos, los usuarios no
tienen conocimiento ni control sobre cémo se recopilan y utilizan sus datos personales. Esto
provoca una brecha entre las preferencias de privacidad del usuario y el comportamiento de
recopilacion de datos del dispositivo. Sin embargo, la experiencia muestra que, en realidad,
los datos que tradicionalmente no se consideran personales podrian ser o convertirse en datos

personales si se combinan con otros datos. (Sunkel y otros, 2018)

Computacion en la nube

En los ultimos afos, el rapido crecimiento de Internet y sus servicios ha generado
nuevas oportunidades de desarrollo en todos los ambitos como negocios, educacion, salud,
etc. La computacion en nube podria describirse como los mecanismos que brindan
determinadas empresas, ya sean publicas o privadas, para administrar, gestionar y compartir

informacion en Internet directamente. (La Rosa, 2019)

Computacion en la niebla
El objetivo de la niebla es mejorar la eficiencia y reducir la cantidad de datos
transportados a la nube para su procesamiento, analisis y almacenamiento. Esto se hace a

menudo para mejorar la eficiencia, aunque también se puede utilizar por motivos de
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seguridad y cumplimiento. Las aplicaciones populares de computacion en la niebla incluyen
redes inteligentes, ciudades inteligentes, edificios inteligentes, redes de vehiculos y redes
definidas por software. (Jiménez, 2022)

La niebla metaférica proviene del término meteoroldgico para una nube cercana al
suelo, al igual gue la niebla se concentra en el borde de la red. El término se asocia a menudo
con Cisco; Se cree que la directora de linea de productos de la empresa, Ginny Nichols,
acufié el término. "Cisco Fog Computing" es un nombre registrado; La computacion en la

niebla esta abierta a la comunidad en general. (Forensics , 2019)

Reconocimiento facial

El reconocimiento facial es una manera de identificar o confirmar la identidad de una
persona mediante su rostro. Los sistemas de reconocimiento facial se pueden utilizar para
identificar a las personas en fotos, videos o en tiempo real. El reconocimiento facial es una
categoria de seguridad biométrica. Otras formas de software biométrico incluyen el
reconocimiento de voz, el reconocimiento de huellas digitales y el reconocimiento de retina o
iris. La tecnologia se utiliza principalmente para la proteccion y las fuerzas de seguridad,

aunque hay un creciente interés en otras areas de uso. (Staff , 2020)

Simulador y Emulador GNS3

GNS3 es utilizado para simular emular, configurar, probar y solucionar problemas de
redes virtuales y reales. GNS3 permite ejecutar desde pequefias topologias que constan de
solo unos pocos dispositivos, hasta arquitecturas complejas que con muchos dispositivos
alojados en multiples servidores o incluso alojados en la nube. (GNS3, 2020)

Este software no solo es compatible con dispositivos Cisco, también muchos otros
proveedores comerciales y de codigo abierto son compatibles hoy con GNS3. Es decir que es

posible probar la interoperabilidad entre dispositivos de varios fabricantes e incluso probar
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configuraciones esotéricas usando tecnologias de red con SDN, NFV, Linux y Docker.

(Castillo de la Fuente, 2020)

Herramientas de monitoreo CACTI.

Cacti es una completa solucidn gréafica en red disefiada para aprovechar el poder de la
funcionalidad gréfica y de almacenamiento de RRDTool. Cacti proporciona un sondeador
rapido, plantillas de graficos avanzadas, multiples métodos de adquisicion de datos y
funciones de administracion de usuarios listas para usar. Todo esto esta envuelto en una
interfaz intuitiva y facil de usar que se puede utilizar para instalaciones del tamafio de una

LAN hasta redes complejas con miles de dispositivos. (Casco, 2019)

Metodologia
Para llevar a cabo este proyecto de investigacion, la infraestructura fue simulada
utilizando el método clasico del ciclo de vida del software. Este incluye: Recoleccion,

analisis, disefio, implementacion y evaluacion.

Tipo de estudio

Se realiz6 un estudio descriptivo, analitico, prospectivo, se describio en la investigacion la
relacion que existe entre variables cualitativas y cuantitativas de la investigacion, que
determind los hechos posibles que pueden ocurrir en un futuro, mediante la causa y efecto en
un tiempo determinado.

Para su correcta elaboracién, se han seguido y guiado de las directrices que son
diferentes fuentes de fiabilidad que permitira y brindara informacion para poder desengrosar
y conocer mas sobre el tema tratado, esto se logré hacer mediante textos, informes escritos,
articulos e investigaciones realizadas, de los cuales se sacO ideas esenciales, notas claras y

precisas, para redactar correctamente y en manera ordenada el articulo original.
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Enfoque Cuantitativo

El enfoque cuantitativo de la investigacion utiliza la recoleccién y el andlisis de datos
para contestar las preguntas de investigacion que se formulan y probar hipotesis establecidas
previamente. En este enfoque se elige una idea, que se transforma en una o varias preguntas
de investigacion. Se desarrollan hipdtesis o variables y se desarrolla un plan para probarlas, se
miden las variables en un determinado contexto y se analizan las mediciones obtenidas para

establecer una serie de conclusiones.

Alcance Descriptivo

Esta investigacion tendra como objeto desarrollar y describir como influye el internet
de las cosas en el proceso de ensefianza aprendizaje mediante la implementacion de un aula
inteligente. Este estudio busca especificar las propiedades importantes, los aspectos

sobresalientes de equipos, objetos o problemas y someterlos a anélisis.

Disefio: Experimental

Este disefio nos permitird manipular intencionalmente la variable independiente de un
modelo para observar y medir sus efectos en la variable dependiente de nuestra investigacion,
donde se definira las variables que deben ser observadas, la relacion entre elementos, como

van a ser las variables medidas y como procederemos a analizar los datos obtenidos.

Manejo de la informacion

Un grupo de 3 evaluador independiente realizo la lectura de titulos y abstracts. Tras la
lectura independiente del evaluador se establecio si se incluia o no el articulo para lectura de
texto completo. Posteriormente, se realiz6 la sintesis de los articulos revisados donde se
extrajo finalmente la informacion incluida en la revisién. Las discrepancias durante la
seleccidn de estudios o0 extraccion de datos se resolvieron mediante discusion y consenso por

parte de los autores.
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Esta simulacion se realizé bajo la herramienta GNS3 la cual permiti6 emular
maéaquinas virtuales y dispositivos de red como routers y switches que complementan el aula
virtual y que no seran implementados fisicamente.

El corazon de toda la infraestructura es el servidor Centos en el que hospedaran las
aplicaciones necesarias para la analitica de video, el reconocimiento facial, el servidor de
streaming y la herramienta para analizar el trafico de red. En este servidor también se
implementara un servidor proxi que gestionara el acceso al internet y servira de pasarela entre
la red interna y el mundo exterior. El sistema en conjunto permitird obtener varias métricas
por medio de GNS3 y Cacti que permitiran analizar el rendimiento y el performance de la
infraestructura.

Esta metodologia cuenta con 4 fases: Para desarrollar esta propuesta de aula
inteligente basado en 10T, asi como para seleccionar y validar la utilizacién de dispositivos
loT, se siguié un procedimiento dividido en las etapas mencionadas anteriormente, las
mismas que se detallan a continuacion:

e Fase 1 de descripcion general de procesos de investigacion:

Fue necesario en primera instancia un proceso de investigacion mediante la revision
bibliografica de material relacionado con temas de 10T en aulas inteligentes, ademas de
modelos educativos predominantes con el fin de indagar sobre el tema e iniciar con la
definicion de conceptos, conocer experiencias de aulas inteligentes implementadas en otras
instituciones.

e Fase 2 de analisis de entorno:
Se hizo un reconocimiento fisico de un aula para analizar los puntos importantes a tomar en

cuenta al momento de implementar una infraestructura de red.
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Se analizaron los recursos existentes actualmente en el mercado con los que cuenta una
unidad educativa, y asi tener una base para poder implementar el aula inteligente y
determinar la factibilidad.

Se realizd una observacion directa del proceso de ensefianza de las actividades que realizan
los estudiantes y docentes, con la finalidad de poder acoplar esas actividades a posibles
escenarios que se serviran de la red local del aula inteligente.

Se hizo un levantamiento de informacion de la red y se duplicé su arquitectura en un
ambiente simulado con GNS3.

Finalmente se procede a ordenar y analizar la informacion recolectada en los puntos
anteriores para facilitar la identificacion de las necesidades y definir el alcance del proyecto.

o Fase 3 de seleccidn de la tecnologia y herramientas:

Se analizaron las tecnologias existentes en el medio como referencia para realizar el
disefio de la arquitectura.

Como resultado de las investigaciones realizadas, se establece el software necesario
para la implementacion de la infraestructura y basados en las funcionalidades y caracteristicas
requeridas para un adecuado funcionamiento, se propuso preliminarmente las siguientes
herramientas como: GNS3,Virtual Box,Cati, Sistema operativo centos 7 y un router Microtik.

o Fase 4 Probar y optimizar el disefio de la red:

Una vez simuladas las redes, se genera trafico descargando archivos de 2gb de peso
desde internet en todos los equipos durante tiempo y condiciones similares, se registraron los
resultados de los parametros a validar y se tabularon para realizar graficos comparativos y

determinar visualmente los resultados.

223



Codigo Cientifico Revista de Investigacion Vol. 3— Nam. 1/Enero — Junio — 2022

Esquema de la arquitectura

En el aplicativo GNS3 se procede a plasmar la arquitectura planteada, insertando en el
area de trabajo todos los dispositivos necesarios para armar la infraestructura, estos
dispositivos son interconectados y estan listos para iniciar la configuracion de cada uno de

ellos.

Moze fearoiee Tocl: Hels

b"‘-‘v.ClDﬁ > ph T THC FmEIIo/- AN

EX

Figura 0.1- Esquema en GNS3 de la Arquitectura

Cada dispositivo de esta infraestructura serd configurado segun el siguiente direccionamiento:

Router Mikrotik 10.10.1.1/24
Servidor Analitica de Video 10.10.1.2/24
Servidor Monitoreo 10.10.1.3/24
Computador de Gestion 10.10.1.4/24
Pizarra Interactiva 10.10.1.11/24
Sistema de deteccion facial 10.10.1.12/24
PC-1 10.10.1.100/24
PC—n 10.10.1.n/24
Cémara IP-1 10.10.2.1/24
Cémara IP-n 10.10.2.n/24
Moviles — 1 10.10.3.1/24
Méviles —n 10.10.3.n/24

Tabla 0.1- Direccionamiento de la Infraestructura.
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Luego se procede a configurar los equipos de ruteo, para el router Mikrotik se utiliza
la aplicacion WinBox por medio de la cual se establecen los pardmetros de red y se definen
los modos de funcionamientos.

Este router es el encargado de gestionar las conexiones entrantes y salientes de la

infraestructura, ademas de los servicios de internet.

Session  Settings  Dashboard
> || cu| | Safe Mode  Session:|88.245.138.161:8292 Uptime:[2d 12:20:35 Time23:54:45 CPU{0% M (5
A& Quick Set =1E3)
i CAPsMAN Interface | Interface List Ethemet EolP Tunnel IP Tunnel | GRE Tunmel | VLAN
8 Interfaces . = |7 Detect Intemet
T Wireless Name Type Actua ¥
22 Bridge R 4-®—Modem01 PPPoE Clent -
= R 4®—Modem02 PPPoE Client
=@ PPP R «®VPN_WI_DC_RADIUS PPTF Cliert
== Switch R elsetherl Ethemet
R #pether? Ethemet
°18 Mesh eivetherd Bthemet
=5 P ¥ #iretherd Ethemet
= 4jvetherS Ethemet
2 UL 4 “ipethers Ethemet
# Routing r R 4irather? Ethemet
[ system . T |7 .
58 System DR Reset Configuration
Q
&8 Gueues bR Keep User Cofiguiation  [[Reset Configuration
[ Files oR CAPS Mode '
) Cancel
[ Leg DR No Default Configuration
2 Radius gg Do Not Backup
& Tools I lpR Run After Reset: -
@l New Temminal DR —rr

Figura 0.2 - Configuracion a través de Win Box

El router encargado de la conexion de equipos moviles es un equipo Cisco ¢3600 y se
configura por medio del terminal SSH, este router se debera de configurar con las

seguridades necesarias para evitar que los dispositivos puedan acceder a la red interna.

Figura 0.3 — Configuracion Router Cisco ¢3600
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« Monitoreo de la infraestructura.

Este servidor CENTOS 7, virtualizado en VirtualBox, es el encargado de hospedar las
aplicaciones para monitoreo de la infraestructura. Aqui seran necesaria dos procesos:
configurar el protocolo SMNP e instalar la aplicacion CACTI.

SMNP significa Simple Network Management Protocol. En espafiol, significa
Protocolo de Gestion de Redes Simple. Es uno de los protocolos que mas tiempo lleva
vigente, especificamente desde el afio 1988.

Es uno de los protocolos que mas tiempo lleva vigente, especificamente desde el afio
1988. En un principio, los switches y routers podian ser gestionados por este protocolo, hoy
en dia, es posible contar con el protocolo SNMP para practicamente cualquier dispositivo que
consiga conectarse a una red. Asi también, es posible realizar tanto monitorizacion y ajustes
en la configuracion de los dispositivos monitorizados de forma remota. (Fernandez, 2020)

Para instalar este protocolo es necesario activar los repositorios donde se hospedan y

luego descargar, instalar y configurar. El paso final es reiniciar el servicio SMNP.

Resultados

Para la recolecciéon de datos que permiten manejar el funcionamiento global de la
infraestructura se realiz6 por medio del software Cacti. El cual envia cada 5 minutos
consultas a todos los dispositivos conectados a la red por medio de ping ICMP. Y muestra
informacion relevante que facilite el estado de la conexidn de cada uno de los periféricos.
En la Figura 4. Identificamos el esquema de la red interna del Aula Inteligente y manejamos
como nodo de niebla se implement6 un Micro Servidor con sistema operativo Centos 7, este

Servidor es el encargado de hospedar el software Cacti.
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Fig. 4. Esquema de la red interna del Aula Inteligente.

Los diferentes dispositivos de esta infraestructura ya ingresados en el sistema CACTI,
son monitorizados constantemente, el objetivo es verificar que las trasmisiones de datos se
realizan con un buen desempefio y que la salud de los equipos sea verificada cada cierto
tiempo. En la Figura 5 se identifica el listado de los dispositivos monitorizados por la

herramienta Cacti.

Gto  Cuglquiera ~ Recolector de detos Cdquiera v Plantla Cuzluiers  + Ubiaodn Todos + Restablecer  Exportar

Buscar Temrodedsue: @ Estado Cualguiera - Disposibvos PorDefecto +

Camara Fronz! 192.168.10.51

5 5 6p Smo ND il 114 117 10% 0

Clente de Control 192.168.10.2 5 2 U Bm ND 14 116 19 5% [

Laptop 01 192.168.10.10 1 0 U Bm ND 108 20 15 o24% [

Laptop 03 1921681011 4 1p smo ND 04 1 1 ms[

Pizarma Interadiva 192.158.10.53

5
2
3

Laptop 02 192.168.10.12 ] 4 4 Up 5m ND 0 115 Llé 0% [
1
4 4 4 b im ND a2 7 Llb 0% [
1

Senvidor Prinapal locahast 5 Up ND WD (1] 0 0 0% [

0005 / DS/vOs
L Eija una avdidn =

Fig. 5. Resultados obtenidos con la herramienta Cacti.

De cada uno de estos dispositivos se obtuvieron informacion grafica que muestra el
funcionamiento de las interconexiones. Estos graficos se obtuvieron de la monitorizacion

durante 24 horas de los dispositivos.
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e Servidor Principal.
Se obtuvieron lecturas en momentos de estrés (Con todos los dispositivos conectados y en
estado de procesamiento) en que los valores se incrementaron sin llegar hasta limites de
riesgo de colapso del servidor, lo que indica que este periférico se adapta perfectamente a las
necesidades del esquema planteado. Como se aprecia en la figura 6, se registraron momentos
de carga elevados durante la transmision de datos, pero se reestablecen rapidamente al
concluir la transmision y el uso de la memoria nunca supero el 50%, estas pruebas se

realizaron con acceso de usuarios y sin acceso. ( Banafa, 2015)

Arbol: Aula Inteligente-> Hoja: Data Center-> Dispositivo: Servidor de Monttoreo
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N 10t
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Fig. 6. Resultados obtenidos con todos los equipos conectados.

e Computador de Control
Este equipo permite controlar muchas de las funciones del Servidor principal y en las graficas
se observa que tiene una adecuada comunicacion con este. Cabe recalcar que la utilizacion de
este nodo no es de un consumo excesivo de ancho de banda, ya que solo se utiliza para
gestion. Como se muestra en la Figura 7, se analizan la difusion de paquetes a la red, y se

aprecia que no satura la infraestructura, ademas de mantener una alta calidad de servicio QoS.
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Cliente de Control - Ping Latency
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Current: 1.80 Average: 1.69 Maximus: 6.09

Fig. 7. Resultados obtenidos de la gestion.
« ldentificacién de Laptops
Estos equipos demostraron en la monitorizacion un funcionamiento adecuado realizando
tareas basicas como navegacion en internet y manejo de utilitarios. En la muestra se
utilizaron 3 equipos funcionando al mismo tiempo, pero podrian ser muchos mas sin afectar
en gran medida el rendimiento de la red. Como se muestra en la figura 8, se comprueba la
disponibilidad del dispositivo por medio de un control de latencia en el ping cuando el CPU

se encontraba trabajando en un 100% de su capacidad.

Arbol: Aula Inteligente-> Hoja: PCs-> Dispositivo: Laptop 01

Laptop 01 - CPU Utilization pet
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{ .2}

g s
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Fig.8. Identificacion de Laptops.
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o Camaras IP
En esta figura 9. El muestreo demostré una adecuada transmisién con casi nula
latencia hacia el servidor en las dos camaras presentes en el esquema, esta prueba fue
realizada midiendo la latencia en el ping hacia y desde la camara, comprobando en todo

momento su disponibilidad.

Arbol: Aula Inteigente-> Hoja: Perfericos-> Dispositivo: Camara Frortal

Camara Frontal - Png atency ] Camara Frontal - oling Teme

[ gl 46

Todos 2 Gréficos

Fig.9. Resultados obtenidos de la transmision hacia el servidor.
Validacion
o Descripcion de los Experimentos
El proceso de validacion se realizO con muestras de 24 horas de operacion de
infraestructura y con altos valores de estrés en la transmision de datos con la herramienta
CACTI. Para esto se llevaron a cabo procesos de alto consumo de CPU, tal como se muestran

en figura 3.17, donde el consumo de CPU se encuentra en niveles cercanos al 100%.

Servidor Principal - Processes e
»,
120 3
110 ad e o i1
100 = =
9 3
: 80 o
9 70 B
g i
& 50 il
40
30
20
10
0+ —— -
s4b 00:00 séb 12:00 dom 00.00 dom 12:00

From 2020-11-21 00:00:00 To 2020-11-22 20:26:00

[ Running Processes<> Average: 109 Maximum: 113

Figuran 10 Procesos en el servidor principal. (Elaboracion Propia)
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De la herramienta se obtuvo valores del volumen sobre el trafico de entrada y el
trafico de salida en Kilobytes, por esta razon se usara la siguiente formula para obtener la

velocidad en kbit/s.

. Volumen x 8 x 1024 .
Velocidad = = kbit/s
3600s x 24

La siguiente formula se utilizara para obtener la velocidad de los paquetes/s.

. Volumen
VelocidadPaq = ———— = Paquetes/s
3600s

e Resultados de los experimentos
Con base en los experimentos realizados y las métricas obtenidas, se valida que el
disefio de una arquitectura de red basada en el Internet de las Cosas, implementado en un
entorno emulado por el software GNS3, es una propuesta viable para implementar en un aula
inteligente.

Latencia. El promedio de los retardos temporales dentro de una red representa la latencia.
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En la figura 11 se observa los valores del tiempo de latencia en milisegundos en el

Latencia en ms
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Fig.11. Latencia en MS

Analisis

trafico de las redes. Se aprecia que a partir de las 10 hasta las 20 horas, este valor se
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incrementa. Segun los valores obtenidos se puede observar una mayor latencia en la red
estandar con valores de diferencia entre 1ms y 2ms con la red propuesta, alcanzando picos
mas altos entre las 11h00 y las 19h00, debido a que en esas horas existe un mayor trafico de
los usuarios en la red.
Perdida de paquetes

La pérdida de paquetes se produce cuando los grupos de datos que se envian a través
de una red no llegan al receptor. En la mayoria de los casos, esto resulta en la pérdida de

parte de la informacion que se transfiere a través de una red.

Q
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—
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Perdida de Paquetes en %
m Perdida de Paquetes en %
RED PROPUESTA
m Perdida de Paquetes en %
RED ESTANDAR
(=] [= 2 =
Q
A
&
(=]
a

Fig.12. Perdida de Paquetes.
En la figura 12 se observa los valores de pérdidas de paquetes que siguen un patron

O = N W s U O 0 W

8:00-9:00 s
9:00- 1000 R
10:00- 1100 R
12:00- 1300 R

19:00 - 20:00

14:00 - 15:00
15:00 - 16:00
16:00 - 17:0
17:00 - 18:0
18:00 - 19:00
20:00 - 21:00
21:00 - 22:00

Andlisis

concordante con las horas de mayor tréafico en la red. Segun los valores obtenidos se puede
observar que existe un mayor porcentaje de perdida de paquetes en la red estandar llegando
hasta triplicarse en puntos porcentuales, o que indica una mayor estabilidad de los datos
transmitidos en la red propuesta.
Jitter

Indica la variacion estadistica en milisegundos del retardo de recepcion del paquete

transmitido, para este calculo se tomaron 12 muestras por hora en el que se suman todas las
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diferencias entre muestra y muestra, para luego promediar este resultado, utilizando la

siguiente formula:

] [m, — my| + |m, — ma| + -+ |my; — My,
Jitter = 12

Jitter en ms

4
—
3
& |
2 \
1,5 ‘ m Jitter en ms RED PROPUESTA
1 ‘ ‘ | m Jitter en ms RED ESTANDAR
= JAANNA L |
o B8] 3] ]
> >

e D i G I IR B SIS

-21:00 |
20

~

o
000
0:00

RS R R I I e R R

Fig.13. Jitter en ms.

Analisis

En la figura 13 se observa los valores de jitter en la red, en la red estandar se aprecia
una mayor variacion en el transcurso del dia, mientras que, en la red propuesta, existe una
estabilidad con un bajo jitter. Segun los valores obtenidos se puede observar una mayor
variacion de jitter con mas tiempo en la red estandar, especialmente en horas de alto trafico.
No obstante, en la red propuesta los valores de jitter se mantienen entre 1.01 y 2.32

milisegundos.
Discusion

Los resultados obtenidos de disefio de una arquitectura de red basada en el Internet de
las Cosas coinciden con ciertos estudios e informacién, pero como es visible en la mayoria de
los casos existen cosas diferentes en vista que con el pasar del tiempo el internet de las cosas
va evolucionando.

De acuerdo con los datos mostrados en la figura 11, las Latencias comparadas entre la

Red Estandar y la Red Propuesta muestran una diferencia significativa. Esto indica que la red

propuesta permitiria el analisis de parametros e integridad de los factores que intervienen
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para que las comunicaciones entre dispositivos se realicen de una forma inicial exitosa, tal
como afirma (Lopez, 2021) en su trabajo de Titulacion

En la figura 12 podemos observar los valores de pérdidas de paquetes en ambas
infraestructuras, del analisis efectuado se puede recalcar que el desempefio de un segmento
tiene una fuerte dependencia de como se interconecta a otros enlaces o segmentos, de la
misma forma lo afirma (Norofio, 2012) en su Articulo Cientifico y ademas concluye que esto
podria evidenciar aun mas el comportamiento probabilistico en la transmision de datos en
enlaces de este tipo.

De acuerdo con los valores en la figura 13 se observa los valores de jitter en la red, en
la red estandar se aprecia una mayor variacién que, en la red propuesta, existe una estabilidad
con un bajo jitter, es decir en los escenarios tradicionales de red, presentan valores elevados,
esto se debe a que cada router compare las rutas con sus nodos vecinos para reconocer las
tablas de enrutamiento, aumentando significativamente el tiempo de respuesta. Esto lo
analiza (Martin, 2014) en su trabajo de titulacion.

Los resultados de esta investigacion evidencian que una infraestructura de red basada
en loT en un aula inteligente, optimiza la disponibilidad y calidad de los servicios de la red en
un aula de clases. Esta afirmacion estd acorde a lo expuesto por otros autores que han
realizado estudios basados en esta tematica.

Es importante aclara que la calidad del servicio en los dispositivos loT también
depende de los protocolos utilizados para interconectar estos dispositivos.

En una implementacion real de esta arquitectura junto con la utilizacién adecuada de los
protocolos propios de dispositivos 10T, permitird construir una infraestructura estable y con

niveles de transmision de datos de alta disponibilidad.
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Conclusiones

Luego de culminar este proyecto y considerando los objetivos planteados inicialmente, se
puede concluir lo siguiente:

v/ Esta arquitectura planteada puede ser actualizada y mejorada para adaptarla a las
necesidades de una Aula real, ademas de escalar mas dispositivos 10T, sin que esto
desmejore el desempefio de la infraestructura.

v/ El monitoreo constante de las infraestructuras simuladas fue de vital importancia para
el correcto funcionamiento de estas y la obtencion de datos para la comparacion.

v En la comparacion de las dos infraestructuras, se observé que las mediciones en forma
general fueron favorables a la infraestructura planteada, lo cual se vio plasmado en los
datos obtenidos en las mediciones.

v En la simulacidn realizada del esquema se observo un adecuado funcionamiento de
toda la infraestructura, los valores mostrados en los graficos permiten concluir que el
esquema es apto para la implementacion de un Aula Inteligente basada en 10T. Y que

puede servir como apoyo a la toma decisiones en el Aula de clases.
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