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Resumen

El uso doloso de la inteligencia artificial (IA) en los procesos electorales presidenciales ha
transformado las campafas en escenarios de manipulacion, desinformacion y violencia
politica, especialmente durante los comicios celebrados en Ecuador durante los afios de 2021
y 2023. Este fenomeno incluye la difusion masiva de «deepfakes», imagenes sexualizadas y
noticias falsas dirigidas contra figuras publicas, y ciudadanos comunes, exacerbando
vulneraciones a derechos como la imégen, la honra y la participacion politica. En un contexto
global, este uso indiscriminado de la IA, no solo se limita a un perjuicio de la imagen o la
honra, sino que ademads es utilizado potencialmente para hacer dafio bajo el anonimato, como
una herramienta replicativa y generativa de datos que busca la impunidad. En la actualidad,
el marco juridico ecuatoriano carece de tipificaciones especificas y mecanismos procesales
eficaces para abordar esta problematica, lo que genera impunidad y dificulta la reparacion a
las victimas. Esta investigacion propone una reforma normativa para crear un tipo penal
autonomo incorporado al titulo IV del COIP, que regule los delitos informaticos,
especificamente como nuevo conjunto de articulos derivado del 234 que sancione la
manipulacion digital dolosa mediante IA; de tal forma que se prevenga a la sociedad ante el
uso indiscriminado de estas nuevas tecnologias con fines dolosos, garantizando asi el
respecto de los derechos fundamentales.

Palabras clave: inteligencia artificial, deep fakes, manipulacion digital, derecho a la imagen,
vacio normativo, impunidad, dolo.

Abstract

The malicious use of artificial intelligence (AI) in presidential electoral processes has
transformed political campaigns into arenas of manipulation, disinformation, and political
violence, particularly during the elections held in Ecuador in 2021 and 2023. This
phenomenon includes the widespread dissemination of deepfakes, sexualized images, and
fabricated news targeting both public figures and ordinary citizens, thereby intensifying
violations of rights such as personal image, honor, and political participation. In a global
context, the indiscriminate use of Al extends beyond harm to reputation; it also enables
anonymous aggression through replicative and generative data tools designed to evade
accountability. Currently, the Ecuadorian legal framework lacks specific criminal
classifications and effective procedural mechanisms to address this issue, resulting in
impunity and hindering adequate redress for victims. This research proposes a legal reform to
create an autonomous criminal offense within Title IV of the COIP, regulating cybercrimes
specifically as a new set of provisions derived from Article 234 to penalize the intentional
digital manipulation carried out through Al. Such reform would help safeguard society from
the improper use of emerging technologies for malicious purposes, thereby ensuring the
protection of fundamental rights.

Keywords: artificial intelligence, deepfakes, digital manipulation, right to image, regulatory
gap, impunity, intent.

Resumo

O uso malicioso da inteligéncia artificial (IA) nos processos eleitorais presidenciais
transformou as campanhas politicas em arenas de manipulagdo, desinformagdo e violéncia
politica, particularmente durante as elei¢des realizadas no Equador em 2021 e 2023. Esse
fenémeno inclui a disseminacdo generalizada de deepfakes, imagens sexualizadas e noticias
fabricadas visando tanto figuras publicas quanto cidaddos comuns, intensificando assim as
violagdes de direitos como imagem pessoal, honra e participagdo politica. Num contexto
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global, o uso indiscriminado da IA vai além dos danos a reputagdo; também permite
agressdes anonimas por meio de ferramentas de dados replicativas e generativas projetadas
para evitar a responsabilizacdo. Atualmente, o quadro juridico equatoriano carece de
classificagdes criminais especificas € mecanismos processuais eficazes para lidar com essa
questdo, resultando em impunidade e dificultando a reparacdo adequada as vitimas. Esta
investigacdo propde uma reforma juridica para criar um crime auténomo no Titulo IV do
COIP, regulamentando os crimes cibernéticos especificamente como um novo conjunto de
disposicdes derivadas do Artigo 234 para penalizar a manipulagdo digital intencional
realizada por meio da IA. Tal reforma ajudaria a proteger a sociedade do uso indevido de
tecnologias emergentes para fins maliciosos, garantindo assim a prote¢do dos direitos
fundamentais.

Palavras-chave: inteligéncia artificial, deepfakes, manipulacdo digital, direito & imagem,
lacuna regulatoria, impunidade, intengao.

Introduccion

En el contexto ecuatoriano, la globalizacion ha permitido avances tecnoldgicos casi
impensables; las plataformas digitales dejaron de ser instancias de entretenimiento y
aprendizajes y se transformaron en espacios de confrontacion digital, moduladas por nuevas
formas de detrimento a los derechos de las personas; con la creacion de las deepfakes, videos
con rostros y voces manipuladas, fotomontajes sexualizados y noticias falsas distribuidas en
redes sociales y plataformas digitales, inclusive destinadas a desprestigiar e imputar delitos a
los aspirantes politicos que son objeto de elecciones populares.

No solo las élites politicas o determinados personajes de alta exposicion publica,
como celebridades o influencers son victimas de esta problemadtica, la cual se perfecciona dia
tras dia debido a los constantes avances tecnologicos, sino cualquier ciudadano con identidad
digital. Un ejemplo ilustrativo es el caso de la influencer manabita conocida como la
«Chonera Bonita» (Televicentro, 2025), cuya intimidad fue violentada mediante la difusion
en redes sociales a través de la creacion de contenido sexual falso generado por un algoritmo
de inteligencia artificial. En un contexto similar, el sistema educativo encendi6 las alarmas

tras la circulacion de contenido sexual creado con la identidad de menores de edad,

presuntamente estudiantes y exalumnos de un reconocido colegio de la ciudad de Quito,

230



Codigo Cientifico Revista de Investigacion Vol. 6 — Num. 2 / Julio — Diciembre — 2025

hecho que demuestra la extension del fendmeno en distintos estratos de la sociedad
ecuatoriana (Extra Digital, 2023).

En términos juridicos, la teoria del Derecho Penal y Procesal Penal, estos
acontecimientos presentan desafios sin precedentes para la imputacion de responsabilidad. En
este caso, en escenarios inéditos, el iter criminis se difumina (Alonso & Sénchez, 2024). Este
es un hecho lesivo verificable, es decir, contenido con apariencia delictiva que causa
perjuicio real.

En primer lugar, el autor material o intelectual directo no siempre es identificable
debido a la generacion automdtica de contenido, anonimato en linea, manipulacion de
direcciones IP y replicacion exponencial en redes distribuidas (Crawford, 2018). En segundo
lugar, los factores especificos de estilo de la cibernética en la dindmica de la comunicacién no
permiten proporcionar pruebas tecnoldgicas a priori irrefutables. Por lo tanto, estos delitos
son una variante de delitos fantasmas (Borja V., 2024).

Finalmente, a esta dificultad se agrega otra de naturaleza normativa pertinente. En el
ordenamiento penal positivo ecuatoriano, existe una laguna en el tratamiento de delitos
informaticos que sancione la creacion y difusion de fakes news, que en la mayoria de casos
son originados por el uso doloso de sistemas de IA (Alonso & Sanchez, 2024). Si bien el
Capitulo Tercero (III) del Coédigo Orgénico Integral Penal (en adelante COIP), tipifica
conductas como la falsificacion informatica detallada en el art. 234 numeral 1; y, el
hostigamiento digital establecido en el art. 154 numeral 2; lo hace sobre la base de que la
voluntad humana se activa en esta comision del ilicito (Codigo Organico Integral Penal
[COIP], 2014).

Esta brecha juridica se encuentra ligada con la ausencia de normas que regulen y
limiten el desarrollo exponencial del uso doloso de las fakes news, practicas que vulneran

derechos y afectan a la honra de las personas. Por tanto, se requiere, una accion penal que
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tenga como objetivo no solo la proteccion de datos e identidad digital contra estos sistemas
generativos, o comunmente denominados como inteligencia artificial 1A, sino también
garantizar el respeto a los derechos fundamentales y prevenir conductas dolosas. No obstante,
aunque el Ecuador cuenta con la Ley Organica de Proteccion de Datos Personales, su
aplicacion en la practica sigue siendo limitada, y en muchos casos inexistente, es decir, esta
normativa no esta disenada para afrontar los problemas planteados por los algoritmos
generativos en virtud de las nuevas tecnologias y peor atn, las consecuencias derivadas de su
mal uso. Por citar un ejemplo, en los procesos electorales, ha quedado en evidencia que, los
datos personales de los candidatos, activistas y ciudadanos pueden ser recopilados,
almacenados, y procesados; en la mayoria de casos, son expuestos mediante el anonimato y
difundidos con el fin de causar un perjuicio, usando la identidad digital, como ocurre en la
mayoria de casos, para distorsionar, cambiar o modificar tal identidad, o los datos personales
(voz, audio, imégen, etc), sin un consentimiento explicito y sin un mecanismo eficaz para
regularlo, exponiendo los datos biométricos, patrones de voz e imagenes a un uso indebido.

Tomando como base el derecho comparado, solo aquello producido por seres
humanos puede disfrutar de proteccion legal en términos de «autoriay», asi como de ser
considerado un producto de creacién. En consecuencia, si el contenido, ya sea en forma de
imagen, audio o video (datos en general), ha sido creado en su totalidad por IA sin
practicamente ninguna creatividad humana involucrada, no hay autor legalmente corroborado
desde un enfoque de propiedad intelectual y autoria delictiva (Bafios, 2024).

En tal sentido, la parte probatoria que no es tema central de este trabajo, pero si
relevante, presenta dificultades para su procesamiento técnico, pues genera un entorno de
incertidumbre, dado que a pesar de que el COIP permite reconocer el contenido digital como
prueba admisible, de acuerdo al articulo 500 (Codigo Organico Integral Penal [COIP], 2014),

exige protocolos de la cadena de custodia, integridad forense y autenticidad técnica, que se
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tornan dificil cumplir cuando el contenido circula descontroladamente en las redes o ha sido
manipulado con herramientas que no dejan rastro (Borja V. , 2024).

Esta nueva realidad implica repensar los conceptos clasicos del Derecho Penal, como
la autoria, dolo, nexo de causalidad, imputabilidad, resultan limitados en un contexto de
tecnologia no previsto por el legislador y que permite que el infractor no esté conectado
fisicamente al delito (Malo & Lozano, 2024), (Crawford, 2018).

De esta manera, el presente estudio pretende avanzar no solo en la constatacion de la
afectacion a derechos fundamentales como la imdgen; también en la prevencion y
limitaciones del uso indiscriminado con fines dolosos de estas herramientas generativas, que
en la mayoria de casos tiene como finalidad lesionar un bien juridico protegido, producto de
la creacion y difusion de las fakes news; ademads, en la medida de los marcos interpretativos
que permitan reconfigurar la respuesta estatal ante estos fendomenos emergentes (Giletta,

Mercau, Orden, & Villareal, 2020), (Gutiérrez & Abeliuk, 2022).

Metodologia

El disefio de esta investigacion se enmarca dentro del esquema exploratorio
descriptivo de enfoque cualitativo; cuyo fin es conocer los efectos juridicos, de la utilizacion
de la inteligencia artificial en la intervencion de la imégen, creacion de datos y demas
informacion potencialmente modificable de un ciudadano que goza de una identidad,
pudiendo ser esta digital.

El principal método aplicado es el enfoque analitico y documental dogmatico juridico,
que se complementa con métodos hermenéuticos, axioldgicos y sistémicos (Secretaria de
Marina, 2021). Debido a esta combinacion metodoldgica, es posible realizar una lectura
critica de los elementos constitutivos de los delitos digitales en funcion de contextos de gran

complejidad, como los que tienen por objeto de intervencion, casos en los que los autores
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supuestamente no pueden ser identificados materialmente, pues resulta casi «imposibley,
debido a la multiplicidad de copias y replicaciones del contenido.

Entre las técnicas utilizadas se encuentran la sistematizacion las siguientes normas
legales vigentes; nacionales e internacionales, constitucional, penal, y demas concordantes; vy,
la revision de casos mediaticos ocurridos en procesos electorales ecuatorianos durante los
afios 2021 a 2025, entre otros, cuyo objeto de critica es el uso doloso de la TA.

En cuanto al universo de fuentes, este trabajo se basa en fuentes secundarias y
reportes técnicos sobre el uso de IA con fines dolosos, en contextos electorales, etc, mediante
el acceso a bases de datos especializadas, como Dialnet, Scielo, RedALyC, JSTOR, Google
Scholar, y repositorios institucionales de universidades y centros de investigacion; asi como
el uso de plataformas digitales como youtube.

En esta investigacion juridica, también se hace mencién a informes oficiales de
organismos como ONU, la OEA, la Corte Interamericana de Derechos Humanos, el Consejo
Nacional Electoral del Ecuador, la Defensoria del Pueblo, entre otro, para la sustentacion

empirica de los casos analizados.

Resultados
El derecho a la imagen como derecho fundamental en entornos y la identidad digital

El derecho a la imagen se encuentra intrinsecamente enraizado en uno de los
cimientos del sistema de derechos personalisimos, al ser compatible con la dignidad humana,
la autonomia individual y la autodeterminacion informativa (Mondria, 2023). Protege no solo
la representacion visual del cuerpo humano, sino cualquier exteriorizacion gréafica,
fotografica, videografica que pueda atentar contra su integridad (Feria, 2022).

Cabe acotar que el derecho a la imagen, en la normativa del Ecuador, se encuentra

establecido de forma expresa en el articulo 66, numeral 19, de la Constitucion de la
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Republica del Ecuador (Constitucion de la Republica [CRE], 2008). Sin embargo, el entorno
digital ha cambiado dramaticamente el alcance y la forma en que este derecho puede ser
vulnerado.

La identidad digital puede definirse como el conjunto de datos o informacion
recopilable de un individuo que reposa en internet y que le otorga caracteristicas tnicas. La
reciente: LEY ORGANICA DE PROTECCION DE DATOS PERSONALES (Registro
Oficial Suplemento 459 de 26-may.-2021), aunque tiene por objeto y busca garantizar la
«proteccion de datos personales», presenta lagunas juridicas, pues se limita a una proteccion
de datos en sentido general y no en virtud de la prevencién de delitos producto de la
manipulacion de estos datos, de alli la falta de una regulacion que tenga como finalidad
prevenir el uso indebido con fines dolosos creados por A, asi como al uso no autorizado de
los mismos con fines dolosos.

Las plataformas digitales, el desarrollo de las redes sociales y, mas recientemente,
tecnologias basadas en inteligencia artificial generativa, cuyo producto son las deepfakes o
clonacion de voz o modelos text-to-video, han extendido las fronteras tradicionales del
derecho a la imagen y han diversificado las formas de agresion simbdlica posibles, muchas
veces ambiguas al encajar bajo la clasificacion «derecho a la imagen» (Priego, 2022).

Ademas, no solo se trata de la perturbacion de la iméagen personal, sino del uso
indebido de los datos personales, ya que las tecnologias de inteligencia artificial detras de los
contenidos manipulados a menudo se basan en bases de datos injustificadas que pueden ser
divisadas a través del rastreo a gran escala de la informacion digital. Aunque la Ley Organica
de Proteccion de Datos Personales, firmada en 2021, protege el derecho de cada ser humano a
la privacidad de los datos, el acceso y control sobre ellos, los mecanismos actuales son

insuficientes para prevenir la extraccion, almacenamiento y uso residual de esos datos
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(sonidos o patrones biométricos), para el propdsito de la manipulacion politica y violencia
simbolica.

En particular, los deepfakes, han permitido la creacion de contenido visual
hiperrealista que puede alterar la apariencia, la voz y los gestos de una persona préoxima, con
o sin el consentimiento de ella, para fines tan disimiles como la satira politica y la
pornografia no consensuada, la desinformacion electoral (Montes, 2024).

En este sentido, el derecho a la imagen enfrenta un desafio doble: por un lado la
rapidez, la dimensidon cuantitativa y la anonimia en la que se expanden las imagenes
manipuladas (fake news). Por otro lado, el fendmeno de la escala, el dafio por una identidad
alterada o descontextualizada no se circunscribe a un espacio privado e intimo o publico y
local, sino que la representacion de la victima puede escalar globalmente en cuestion de
segundos, multiplicando su dafio (Borja C. , 2023).

A nivel procesal, esta situacién constituye un desafio estructural a la hora de la
acusacion, dado que los contenidos son generados de manera automatizada y an6énima, o en
otras ocasiones a través de rusheos o de direcciones IP maquilladas, lo que hace
practicamente imposible deducir al autor material del delito (Giletta, Mercat, Orden, &
Villareal, 2020). Como consecuencia, se ven debilitadas las capacidades del sistema judicial
de formular una acusacion suprimida y de demostrar el nexo de causalidad entre el hecho y su
responsable, repercutiendo tanto en el derecho al debido proceso como el derecho a la tutela
judicial efectiva (Mufioz, 2024).

A pesar de que en Ecuador, el delito asociado al uso de la imagen personal viene
regulado por figuras penales y procesales como la falsificacion informatica (articulo 234.1
Codigo Organico Integral Penal) y el hostigamiento digital (articulo 154.2) (Cédigo Orgéanico
Integral Penal [COIP], 2014), problemas de inadecuacidon surgen para casos mucho mas

complejos de manipulacion de la imagen personal a través del algoritmo. Asi, por ejemplo,
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no se ha previsto una tipificacioén especifica del delito con relacion a los actos de «creacion,
difusion y reproduccion no consentida entre privados de las imagenes generadas por la
inteligencia artificial, ni un protocolo para la adecuacion de la prueba al tema» (Codigo
Orgénico Integral Penal [COIP], 2014).

El desarrollo tecnoldgico lleva consigo una profunda transformacion en las maneras
en que los delitos se cometen, particularmente en el dmbito digital. A la fecha, uno de los
mayores desafios que se plantean tanto para el Derecho penal como para el Derecho procesal
penal consiste en la dificultad de poder identificar y probar lo que, en un delito digital
cometido con intervencion de inteligencia artificial, se conoce como el iter criminis digital,
desde la fase de su ideacion hasta la consumacion (Tarrillo, 2024).

Iter criminis digital y delitos sin autoria material directa

La problematica se vuelve compleja cuando los contenidos generados, como las fake
images, audios o videos alterados, carecen de una «autoria humana material» directamente
imputable; dificultando la atribucion penal, y la comprobacion del nexo causal (Devis, 2025),
sobre todo porque el iter criminis, tradicionalmente, se constituia de un acto de voluntad
humana que activaba la ejecucion de un delito (Varona, 2024), sin embargo, en un marco
digital, esta secuencia, aunque conserve validez no es totalmente humana.

En este orden de ideas, las fake news generadas mediante IA que simulan de manera
hiperrealista rostros, voces o gestos de personas reales (deep fakes), sin su autorizacién o
participacion en la generacion de tal contenido (Rouhiainen, 2018), no pueden ser legalmente
atribuidos directamente a una persona (Ojeda, 2024), sobre todo cuando se usan para ellos
direcciones IP enmascaradas.

En efecto, la ausencia de un sujeto pasivo deviene alin més grave en el &mbito penal,
debido a que los principios de legalidad y responsabilidad personal exigen de un sujeto

pasivo, sin embargo, en estos casos el autor se difumina en una red de automatismos,

237



Codigo Cientifico Revista de Investigacion Vol. 6 — Num. 2 / Julio — Diciembre — 2025

servidores descentralizados y el espesor del anonimato digital (Solar, 2021). Como
consecuencia de aquello, la victima (mujeres, adolescentes, activistas, figuras politicas),
sufren una grave afectacion de su derecho al acceso a la justicia, la reparacion integral y la
garantia de no repeticion, derechos consagrados en el bloque de constitucionalidad
ecuatoriano, lo que se agrava ante la dificultad de ubicar el origen del contenido ilicito y, por
ende, de activar mecanismos eficaces de persecucion penal.

En particular, en la Republica del Ecuador, la IA se ha utilizado de manera
significativa en escenarios politicos y electorales. La difusion de contenidos manipulados,
incluyendo imagenes, audios o videos hiperrealistas que distorsionan la identidad o los
mensajes de actores politicos, evidencian el riesgo que representas estas tecnologias cuando
son utilizadas con fines de desinformacion. Sin embargo, estos hechos rara vez derivan en un
procedimiento judicial eficaz, principalmente porque no existe un marco normativo fuerte
que tipifique estas conductas en el drea penal y que a su vez, permita el tratamiento adecuado
en la jurisdiccion electoral.

Desde el punto de vista del Derecho Electoral, la utilizacion de sistemas de
inteligencia artificial para alterar la imagen de los candidatos o crear informacion inexacta
afecta de forma directa el principio de equidad en la contienda electoral, reconocido en el
articulo 108 de la Constitucion del Ecuador (Constituciéon de la Republica [CRE], 2008) y
desarrollado a su vez, en el Cdodigo de la Democracia.

La revolucion tecnologica, sin embargo, no ha estado acompafiada por un desarrollo
normativo equivalente, especialmente cuando se trata de los riesgos de la falsificacion
informatica (Art. 234.1 COIP) cuando se utiliza como instrumento para la manipulacion
politica, la difamacion, el acoso o la violencia simbdlica (Feria, 2022), dado que abarca la
generacion de datos no genuinos. Como resultado, en el caso del Ecuador, la desalineacion

entre la innovacion tecnologica y la regulacion legal ha creado un vacio normativo
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preocupante, lo que significa que, los derechos a la imagen, la honra, la participacion politica
y la privacidad han quedado debilitados (Piedra, 2024).

En el contexto descrito, el peligro es potencialmente grave por el simple hecho de
que, en el entorno digital contempordaneo, ya no es necesario ser un experto o tener
conocimientos y habilidades especializados para crear contenido falso hiperrealista.
Cualquier persona puede encontrar y usar libremente las herramientas de IA para generar
audios, videos e imagenes donde se simulan gestos, discursos y situaciones que nunca
ocurrieron.

Trasladando lo antes mencionado al contexto de contiendas electorales, esta la
capacidad técnica puede ser utilizada para crear y difundir videos que buscan desprestigiar a
ciertas candidaturas, atribuirles vinculos con el crimen organizado o simular sus expresiones
en situaciones comprometedoras.

Este tipo de practicas afectan al principio de transparencia democratica, consagrado en
la Constitucion de la Republica; en el Pacto Internacional de Derechos Civiles y Politicos,
que garantiza el derecho a elecciones libres, basadas en una informacion veraz y en
condiciones equitativas para todas las candidaturas.

Si bien, el articulo 500 del COIP (Cédigo Orgénico Integral Penal [COIP], 2014) ya
reconoce que el contenido digital puede ser un elemento probatorio y establece algunas
normas sobre su recoleccion y andlisis por un perito, la realidad es que no hay protocolos
para determinar si la imdgen generada por IA es auténtica, ni decisiones jurisprudenciales
claras que guien el proceso de valoracion de esta evidencia, lo que hace que las victimas
sufran de una doble vulneracion perpetuada, pues son vulneradas en su imagen y honra, y
ademads, no logran una verificacion de ilicito penal, de aqui que sea necesario adecuar el

razonamiento juridico a los entornos tecnoldgicos contemporaneos mediante la logica de la
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racionalidad comunicativa, la ponderacion de derechos y el andlisis de riesgos como sefala
R. Alexy.

Por su parte, iniciativas enérgicas como las Directrices Eticas sobre IA de la
UNESCO o la reciente Ley de Inteligencia Artificial de la Union Europea proponen
clasificaciones por nivel de riesgo, una mayor transparencia algoritmica y diagnostican la
creacion de autoridades de supervision tecnologica, temas que ain no han sido plenamente
integrados al marco juridico ecuatoriano (OCDE, 2019).

Violencia simbdlica, género y manipulacion politica con IA

En el escenario de las tecnologias digitales y, mas particularmente, de la inteligencia
artificial, la violencia simbdlica adquiere nuevas expresiones, como cuando se implementa en
combinacion con la manipulacion politica y estrategias de discriminacion por género
(Albaine, Paridad de género y violencia politica. Los casos de Bolivia, Costa Rica y Ecuador,
2015).

En estos fendémenos, ha tomado protagonismo el uso de la IA durante los pasados
procesos electorales en los cuales las candidatas mujeres, figuras jovenes y disidentes del
discurso hegemonico se convirtieron en objetivos de la agresion virtual algoritmicamente
construido para degradar su imagen publica, cuestionar su autoridad y frenar su capacidad y
derecho de agencia en el espacio politico (Pérez & Izquierdo, 2024).

Un ejemplo que puede acreditar lo antes mencionado es el de la candidata presidencial
Luisa Gonzilez, en tanto, fue atacada con la difusiéon masiva de imdgenes sexualidas
generadas mediante IA para desprestigiar su campaia politica y ser objeto de burlas
(Deepfake).

Estos ataques cyberneticos se inscriben en una logica estructural de violencia politica
de género, la que, en los entornos online, se repite a través de videos falsos, memes

denigrantes e insultantes, hasta bots automatizados que hacen viral la misoginia; deepfakes,
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conscientemente disefiados para erosionar la percepcion publica de liderazgo (Vasquez,
2022).

Desde la perspectiva del ordenamiento juridico ecuatoriano, ciertas conductas
derivadas del uso malicioso de tecnologias digitales, podrian enmarcarse en principio, en
figuras como la violencia contra la mujer o miembros del ntcleo familiar y el hostigamiento
digital previstos en el COIP. Sin embargo, la dificultad probatoria derivada de la falta de
regulacion especifica de la violencia simbolica, y la falta de tipificacion penal del uso de TA
con fines de violencia deja vacios de normativa claramente identificables y por ende, reduce
la capacidad del Estado para responder de forma adecuada a agresiones que afectan la
integridad de un proceso democratico.

La problematica demuestra, ademas, que la violencia simbolica mediada por
tecnologias no se circunscribe al &mbito politico: constituye una forma de agresion digital
transversal cuyos efectos recaen con mayor intensidad en mujeres, nifas y adolescentes. Por
ello, resulta incompatible con los principios de igualdad, dignidad y no discriminacion
reconocidos por la Constitucion y los instrumentos internacionales de derechos humanos.

Ley de Inteligencia Artificial de l1a Union Europea

La Union Europea presenta avances significativos en materia juridica que regula el
uso de la TA y sus fines tecnoldgicos. La creacion de la Ley de Inteligencia Artificial (Diario
Oficial (DO) de la Union Europea el 12 de julio de 2024); tiene como objetivo adaptar las
nuevas tecnologias en el marco del respeto a los derechos universales. En concreto, el
Capitulo II establece las practicas prohibidas ante los potenciales usos de la IA, pues al ser
sistemas generativos se autoalimentan a una escala global; entre ellas, «técnicas
manipuladoras o engafiosas, con el objetivo o el efecto de distorsionar sustancialmente el
comportamiento de una persona o un grupo de personas, menoscabando apreciablemente su

capacidad para tomar una decision informaday.
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En tal sentido, el vertiginoso desarrollo de la inteligencia artificial en los ambientes
digitales ha sacudido las bases sobre las cuales descansan los Derecho Penal, el Derecho
Procesal y el Derecho a la imdgen, evidenciando la necesidad de una redefinicion de los
referentes normativos en el ambito del surgente desafio algoritmico. Tal es la postura de
autores como Victor Bazan, quien plantea que los sistemas normativos de matriz positivista
resultan insuficientes para enfrentar las realidades fragmentarias y desarrolladas en la
virtualidad de los delitos digitales, en donde el peregrinar criminal no puede ser imputado
bajo las formas conocidas.

La idea de un autor material directo de la comision del delito, causada por la
condicion IA, genera deducciones dogmaticas muy confusas para el sistema penal
ecuatoriano, al no poder probar quién es el autor y no haber evidencia fisica o electronica
incriminatoria que invocar. Ademas, como se mencion6 anteriormente, no se aplica la nocion
tradicional del dolo y, cuando la parte de la antijuridicidad no puede probarse, solo confirma
este hecho.

La imposibilidad o dificultad probatoria que este contexto plantea desde una
perspectiva procesal, constituye un serio obstaculo para la aplicacion del principio de verdad
procesal. Tal como sefala Aulis Aarnio, la argumentacion juridica en ambientes digitales
requiere herramientas epistémicas novedosas con capacidad de reconstruir cadenas de
custodia en el 4ambito de lo virtual, algo que el COIP aborda tangencialmente.

Desde mediados del siglo XX, las maquinas, los ordena-dores y los programas de
Inteligencia Artificial han participado en distintos procesos creativos hasta convertirse en
verdaderos «artistas roboticosy (Guadamuz, 2017). Las méaquinas o los programas de IA eran
un mero instrumento del ente pensante, sin ser realmente participes del proceso, hoy en dia la
realidad es otra, el avance tecnoldgico ha obligado a la sociedad a replantearse el tipo de trato

que debe darsele a estos programas, asi como su regulacion y proteccion de derechos de
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autor. De esta forma, esta revolucion tecnoldgica destaca por la aparicion de programas y
softwares capaces de crear por si solos y con completa autonomia obras de calidad artistica.
(Doval Escriva de Romani, 2020)

Sin embargo, como se ha expuestos anteriormente, la ausencia de regulacion a nivel
nacional y mundial podria generar muchos problemas. En el caso que nos ocupa, la falta de
autoria humana directa sobre los contenidos producidos por la IA impide la proteccion bajo el
régimen convencional. La UNESCO indica que si no hay intervencion creativa del ser
humano, el producto estd en un estado legal de limbo. Este estado embellece la falta de
soluciones juridicas a las victimas, debido a que no pueden demandar o denunciar a quienes
les han ocasionado dafios morales o indirectos; no existe un propietario formal de la obra o
una cara sobre quien imputar la responsabilidad delictual.

En China, por ejemplo, que los programas de Inteligencia Artificial creen de manera
auténoma y exclusiva obras protegidas por derechos de autor, es ya una realidad. Ante ello,
los expertos han empezado a visualizar en cada uno de los usos de la inteligencia artificial
cudles son los limites o de qué manera deben abordarse para garantizar que se mantiene la
proteccion del ser humano (Rodriguez, 2020).

Propuesta

En razon de lo expuesto en los parrafos que anteceden, ante la problematica del uso
con fines doloso de las tecnologias generativas, y su producto final, los deepfakes y fake
news, aprovechados para la manipulacion politica, violencia digital, o intromisiéon a los
derechos personalisimos, resulta necesario que nuestro ordenamiento juridico ecuatoriano sea
objeto de reformas que hagan frente a la impunidad de estas conductas, a través de una
tipificacion auténoma de la manipulacion digital, falsificacion, ambas generadas por

inteligencia artificial.
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Por lo que se propone la incorporacion de un nuevo tipo penal auténomo en el Titulo
IV del COIP, que regule los delitos informaticos, especificamente como nuevo conjunto de
articulos derivado del 234 como se sefiala a continuacion.

“Art. 234.5.- Falsificacion digital mediante sistemas de inteligencia artificial o
tecnologias similares:

La persona que, utilizando sistemas de inteligencia artificial o tecnologias similares,
cree, elabore, genere, manipule, modifique, altere, reproduzca o difunda contenido
audiovisual (verbos rectores), sonoro o grafico, que reproduzca, imite o simule la imagen,
voz, comportamiento o expresion de un tercero sin su consentimiento, con la finalidad de: a)
Falsear la verdad, b) Afectar su reputacion, c¢) Causar dafio politico, economico, psicologico
o moral, d) O influir en procesos electorales, judiciales o administrativos, sera sancionada
con pena privativa de libertad de tres a cinco anos, y una multa de diez salarios bdsicos
unificados del trabajador en general, sin perjuicio de las sanciones por delitos concurrentes.

Si el contenido producido involucra a personas menores de edad, personas con
discapacidad, figuras de autoridad, candidatas o candidatos a cargos de eleccion popular, o
se utiliza para cometer actos de violencia simbolica o de género, la pena serd de cinco a
siete arios.”

Quien a sabiendas que la informacién es producto de la creacion de sistemas de
inteligencia artificial, difunda, comparta, o transmita por cualquier medio o plataforma digital
o red social, contenido falso manipulado por sistemas de inteligencia artificial con la

finalidad de causar dafo, se le aplicara un tercio de la pena y una multa de tres a ocho salarios

basicos unificados del trabajador en general.
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Tabla 1

Propuestas normativas y procesales frente a la manipulacién con sistemas de IA en Ecuador

Articulo Conducta Finalidad o Sancion basica Agravantes Sancion
sancionada daiio agravada
234.5 Falsificacion digital Desinformar, 3-5 afios prision Menores, 5-7 afios
mediante [A afectar +multa 10 SBU  discapacidad, prision
reputacion, autoridades,
causar dafio candidatos,
politico, violencia simbolica
economico, o de género
psicolégico o
influir en
procesos
234.5 Difundir contenido Causar dafo Y5 de la pena + — —
(difusion) falso  manipulado multa 3-8 SBU
por IA a sabiendas
234.6 Suplantacion de Obtener 4-6 afios prision Extorsion, fraude, 6-8 afios
identidad mediante beneficio ilicito + multa 5-10 dafio  moral 0 prision
IA 0 causar SBU psicologico
perjuicio
234.7 Manipulacion  de  Influir 5-7 afios prision Afecta candidatos, 7-9 aflos
contenido  digital ilicitamente en + multa 6-12 partidos o procesos prision
con fines procesos SBU en curso
electorales ilicitos electorales
234.8 Creacion y difusion  Ejercer violencia 6-8 afios prision Victima menor, 8-10 aflos
de deepfakes para simbodlica o de + multa 7-15 discapacidad, prision
violencia simbolica género SBU autoridad,
o de género candidata/o
Disposicion  Vigencia Aplicable desde — — —
Transitoria su  publicacion
Unica en Registro

Oficial a casos
en tramite o
futuros

Nota: (Bryan Anibal, 2025)

La propuesta normativa es pertinente y necesaria en tanto aborda una realidad
tecnoldgica y social carente de suficiente respuesta punitiva en el marco de la legalidad
ecuatoriana vigente. La creacion de tipos penales especificos para casos de falsificacion
digital, suplantacion de identidad, manipulacion electoral, es decir, conductas atribuibles al
uso de la IA con fines dolosos en general, es idonea para cerrar la evidente laguna legal y
reconocer los dafios reales ocasionados por estos actos.

Asimismo, resulta compatible con los principios constitucionales que garantizan los
derechos personalisimos, asi como la equidad en el dmbito de la competencia electoral y
tutela judicial efectiva, al proporcionar una herramienta mas clara de investigacion,

imputacion y sancion. Esta medida contribuye a la disuasion de potenciales infractores y al
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recobro de la confianza ciudadana en los procesos democraticos y judiciales, en fiel
cumplimiento a la seguridad juridica.

En cuanto a la viabilidad, la propuesta es técnicamente factible, siempre que se
acompafie de medidas institucionales y técnicas. Por ejemplo, serd necesario invertir en
educacion, fiscalia, judicatura; y, fortalecer la pericia con respecto a la manipulacién de la
evidencia digital y el proceso de la inteligencia artificial, para garantizar la eficacia de los
tipos de delitos cibernéticos. También serd necesario establecer unidades especializadas de
cibercrimen con los recursos necesarios, para avanzar hacia la proteccion efectiva de los

derechos en el ambito digital.

Discusion

Los hallazgos de este estudio confirman que el uso doloso de sistemas de inteligencia
artificial —en particular, las deepfakes audiovisuales— erosiona aceleradamente bienes
juridicos personalisimos (honra, imagen e identidad digital) y tensiona categorias clasicas del
Derecho penal y procesal penal (autoria, dolo, nexo causal y prueba), especialmente en
contextos electorales (Arcos-Chaparro & Epia-Silva, 2024). La hiperrealidad de los
contenidos sintéticos amplifica la incertidumbre epistémica del publico, deteriora la
confianza informativa y potencia la eficacia de la desinformacion politica. Estos efectos,
observados también en el escenario ecuatoriano descrito en el manuscrito, refuerzan la
necesidad de una respuesta normativa especifica y tecnoprocesalmente informada (Barzola-
Pluas, 2022).

En primer término, la amenaza no se limita a la verosimilitud de la manipulacion, sino
a su escalabilidad, bajo coste y opacidad algoritmica, factores que desdibujan el iter criminis
y facilitan la «autonomia operativa» de la agresion digital. Ello explica la dificultad practica

—también constatada en este trabajo— para identificar al autor material o intelectual y para
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preservar una cadena de custodia robusta cuando el contenido se replica en redes distribuidas
y plataformas efimeras. La forensia multimedia, ademas, enfrenta limites sustantivos: los
detectores automatizados son sensibles a cambios de dominio, compresiéon y ataques
adversariales, por lo que su rendimiento decae fuera del entorno de entrenamiento; en
consecuencia, no constituyen por si solos un estdndar probatorio irrefutable (Barahona-
Martinez et al., 2024). Esta convergencia entre retos tecnoldgicos y déficits procesales
robustece la tesis central del articulo: el marco vigente es insuficiente para tutelar
eficazmente los derechos afectados y para disuadir el uso malicioso de IA (Bonilla-Morejon,
2023).

En segundo lugar, desde una perspectiva de epistemologia juridica, la «desancladura»
de lo audiovisual como backstop epistémico —tradicionalmente clave para corroborar
testimonios y reconstruir hechos— multiplica el valor corrosivo de las deepfakes en procesos
electorales y penales. Si las grabaciones dejan de ofrecer un suelo comun de veridiccion, los
incentivos para el negacionismo estratégico se incrementan y la litigacion sobre autenticidad
desplaza la discusion de fondo. Esta deriva es coherente con los casos medidticos resefiados
en el estudio y con la constatacion de que los datos biométricos (rostro y voz) circulan y se
reutilizan sin consentimiento, en entornos regulatorios que no habian previsto la sintesis
generativa a escala (Nufiez-Ribadeneyra, 2023).

En tercer lugar, la comparacion con la experiencia internacional sugiere que la
respuesta penal no puede agotarse en «reencuadrar» figuras tradicionales —como la
falsificacion informatica o el hostigamiento digital—. El vector delictivo de las deepfakes
combina: (i) apropiacion y manipulacion de datos biométricos; (ii) fabricacion de evidencia o
suplantacion performativa; (iii) dafio reputacional y afectacion de procesos electorales; y (iv)
ocultamiento de autoria mediante infraestructuras distribuidas. Por ende, resulta persuasiva la

propuesta de configurar un tipo penal autébnomo de «manipulacion digital dolosa mediante
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[A», con elementos objetivos y subjetivos diferenciados: conductas nucleares de generacion,
difusién masiva y/o puesta a disposicion de contenido sintético no consentido con dnimo de
causar perjuicio; dolo especifico; y agravantes por contexto electoral, minoridad o violencia
sexual. Ello debe acompanarse de reglas procesales ad hoc para la preservacion y
acreditacion de autenticidad e integridad digital (Samaniego-Quiguiri & Bonilla-Morejon,
2024).

Complementariamente, la evidencia sugiere lineas de compliance y prevencion con
relevancia penal y para la reparacion integral: (a) obligaciones de due diligence algoritmica y
trazabilidad (provenance y «marcas de agua» robustas) en proveedores de modelos y
plataformas; (b) deberes reforzados de respuesta y retiro expedito ante reportes verificados,
en especial durante periodos electorales; y (c) estandarizacién pericial —protocolos de
adquisicion, hashing, conservacion y reporte probabilistico de autenticidad— para reducir
litigios sobre fiabilidad técnica y trasladar la controversia al plano del dolo y la lesividad.
Aunque estas medidas no sustituyen el tipo penal, operan como ex ante preventivo y ex post
facilitador de la prueba (Barzola-Pluas et al., 2023).

Finalmente, en coherencia con los resultados reportados, este trabajo presenta
implicaciones politico-criminales nitidas: (i) incorporar clausulas de proteccion reforzada en
procesos electorales, dada la mayor capacidad de dafio civico de las deepfakes en dichas
fases; (ii) articular un titulo o capitulo especifico de delitos informaticos que reconozca la
singularidad etioldgica y probatoria de la IA generativa; y (iii) promover la formacion
interdisciplinaria de fiscales, jueces y peritos en forensia multimedia y epistemologia de la
prueba digital, para evitar estdndares probatorios inalcanzables o asimetrias técnicas que
deriven en impunidad. Sin estos ajustes, la brecha entre dafio real y sancion eficaz

previsiblemente se ampliarda (Mendoza-Armijos et al., 2023).
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Conclusion

En el presente trabajo de investigacion se ha logrado determinar que el avance
significativo de la inteligencia artificial ha generado un escenario en el que; lejos de la critica
ideologica o partidista, las modalidades descritas se sustentan en practicas de falsificacion
digital, desinformacion, manipulacién, violencia simbdlica, entre otras, que afectan no solo a
la libertad de expresion y de reunion, sino también a derechos como la imagen, la honra y la
participacion en un plano de igualdad, tal como lo demuestran los casos documentados en los
procesos presidenciales de 2021 y 2023, contra figuras publicas y ciudadanos comunes.

El derecho a la imagen, a pesar de encontrarse contemplado en la Constitucion
ecuatoriana, no cuenta con una regulacion especializada sobre los entornos digitales e
hiperconectados, lo cual permite la produccion y circulacion masiva de los contenidos
alterados sin el respectivo consentimiento. Este vaivén legal deja en estado de indefension a
las victimas, en especial en los escenarios de violencia de género, politica o vicaria, donde
estos contenidos generados por la [A se transforman en un arma de agresion de alta
replicabilidad y baja trazabilidad.

En cuanto al delito, la comision a través de sistemas de [A también implica un cambio
de paradigma con respecto al clasico, mientras que la configuracion del iter criminis, la
imputabilidad del hecho y la inexistencia de autoria material directa tienen a las acciones
como «fantasmasy», de alli la dificultad en el alcance de las herramientas normativas y
técnicas que permitan la incorporaciéon de mecanismos en el entorno digital generativo
subsiguiente.

La ausencia de mecanismos penales y procesales especificos, sumada a la dificultad
para identificar autores y autenticar técnicamente material producido por sistemas
generativos, evidencia vacios que comprometen la tutela judicial efectiva y el debido proceso.

Estos déficits normativos afectan de manera desproporcionada a grupos histdricamente
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vulnerables, especialmente mujeres, niflas y adolescentes, al mismo tiempo, pueden
proyectarse hacia el ambito politico, donde contribuyen a reproducir formas de violencia
simbolica y digital.

Por otra parte, el tratamiento juridico de la IA no puede dejar de lado una perspectiva
del Derecho de la Propiedad Intelectual, dado que la no autoria humana de los contenidos
creados genera graves dificultades, sobre todo, la autoria y titularidad de los derechos de
propiedad intelectual y la imputacion de responsabilidad en los casos de dafios potenciales.
Por lo que no solo la reforma del Cédigo Orgénico Integral Penal resulta necesaria, sino que
también se recomienda que el Codigo Orgénico de la Economia Social del Conocimiento,
Creatividad e Innovacion (Codigo Ingenios) también sea reformado, considerando el ejemplo

de China antes expuesto.
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