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Resumen

La evolucion y desafios de las leyes en las Tecnologias de la Informacion y Comunicacion
(TIC) a nivel internacional. El objetivo principal fue comprender las tendencias globales en la
regulacion de las TIC y las variaciones regionales, asi como identificar los principales desafios
en la formulacion y aplicacion de estas leyes. Mediante una revision sistematica de la literatura,
se adoptd un enfoque cualitativo, centrado en el analisis interpretativo de textos y documentos
relacionados con las leyes y regulaciones de las TIC. Los resultados revelaron un aumento en
la promulgacion de leyes relacionadas con las TIC en la tltima década, con areas como la
privacidad, la ciberseguridad y el comercio electrénico emergiendo como focos primordiales
de regulacion. A nivel regional, se observaron diferencias significativas en la regulacion de las
TIC, reflejando la diversidad de valores, prioridades y desafios especificos de cada region. Los
desafios clave identificados incluyeron la velocidad de evolucion tecnologica, la jurisdiccion
y la diversidad cultural y de valores. En conclusion, la regulacion de las TIC es un campo en
constante evolucion que requiere un equilibrio entre proteccion y progreso, y la colaboracion
internacional serd esencial para abordar los desafios actuales y futuros en este ambito.
Palabras clave: Regulacion, TIC, Privacidad digital, Jurisdiccion.

Abstract

The evolution and challenges of Information and Communication Technologies (ICT) laws at
the international level. The main objective was to understand global trends in ICT regulation
and regional variations, as well as to identify the main challenges in the formulation and
implementation of these laws. Through a systematic literature review, a qualitative approach
was adopted, focusing on the interpretative analysis of texts and documents related to ICT laws
and regulations. The results revealed an increase in the enactment of ICT-related laws in the
last decade, with areas such as privacy, cybersecurity and e-commerce emerging as primary
focuses of regulation. At the regional level, significant differences in ICT regulation were
observed, reflecting the diversity of values, priorities and challenges specific to each region.
Key challenges identified included the speed of technological evolution, jurisdiction, and
cultural and value diversity. In conclusion, ICT regulation is an evolving field that requires a
balance between protection and progress, and international collaboration will be essential to
address current and future challenges in this area.

Keywords: Regulation, ICT, Digital privacy, Jurisdiction.

Resumo

A evolugdo e os desafios das leis de Tecnologias de Informacdo e Comunicagao (TIC) em nivel
internacional. O principal objetivo foi compreender as tendéncias globais na regulamentacao
das TIC e as variagdes regionais, bem como identificar os principais desafios na formulagdo e
implementagao dessas leis. Por meio de uma revisao sistematica da literatura, foi adotada uma
abordagem qualitativa, com foco na analise interpretativa de textos e documentos relacionados
a leis e regulamentacdes de TIC. Os resultados revelaram um aumento na promulgacao de leis
relacionadas as TICs na ultima década, com areas como privacidade, seguranga cibernética e
comércio eletronico emergindo como principais focos de regulamentacdo. Em nivel regional,
foram observadas diferencgas significativas na regulamentacao de TIC, refletindo a diversidade
de valores, prioridades e desafios especificos de cada regido. Os principais desafios
identificados incluiram a velocidade da evolugao tecnoldgica, a jurisdigdo e a diversidade
cultural e de valores. Concluindo, a regulamentacdo das TIC ¢ um campo em evolugdo que
exige um equilibrio entre protecdo e progresso, € a colaboracdo internacional sera essencial
para enfrentar os desafios atuais e futuros nessa area.

Palavras-chave: Regulamentacdo, ICT, Privacidade digital, Jurisdigao.
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Introduccion

La evolucion de las Tecnologias de la Informacion y Comunicacioén (TIC) ha transformado
radicalmente la forma en que las sociedades se comunican, trabajan y se relacionan. Esta
revolucion digital ha llevado a la creacion y adaptacion de leyes y regulaciones en un intento
de mantenerse al dia con los rapidos cambios tecnoldgicos y garantizar que las TIC se utilicen
de manera €ética y responsable. Sin embargo, la naturaleza dinamica de las TIC plantea desafios
significativos para los legisladores y reguladores en todo el mundo (Smith & Johnson, 2020).

Desde la aparicion de la primera computadora hasta la omnipresencia de los smartphones, las
TIC han evolucionado a un ritmo vertiginoso. Esta rapida evolucion ha llevado a la necesidad
de leyes y regulaciones que aborden cuestiones como la privacidad, la seguridad, la propiedad
intelectual y la ética en el uso de estas tecnologias (Garcia & Pérez, 2018). A medida que las
TIC se han vuelto mas integradas en la vida cotidiana, también ha aumentado la necesidad de
leyes que protejan a los usuarios y promuevan un uso €tico y responsable de estas herramientas.
A nivel internacional, la diversidad en la adopcion y regulacion de las TIC ha llevado a una
variedad de enfoques legales. Mientras que algunos paises han adoptado leyes estrictas para
regular el uso de las TIC, otros han optado por enfoques mas liberales, confiando en la
autorregulacion del sector (Lopez & Martinez, 2019). Esta disparidad en la regulacion ha
llevado a desafios en la cooperacion internacional, especialmente en areas como el comercio
electronico, la ciberseguridad y la proteccion de datos (Rodriguez & Sénchez, 2021).

Uno de los principales desafios en la regulacion de las TIC es la velocidad con la que
evolucionan estas tecnologias. Las leyes y regulaciones a menudo luchan por mantenerse al dia
con los avances tecnolédgicos, lo que puede llevar a lagunas legales o a leyes obsoletas que ya
no son relevantes (Smith & Johnson, 2020). Ademas, la naturaleza global de las TIC significa
que las acciones en un pais pueden tener repercusiones en otro, lo que plantea desafios en la

jurisdiccion y la aplicacion de las leyes (Garcia & Pérez, 2018).
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Otro desafio es la diversidad cultural y las diferencias en los valores y prioridades de diferentes

paises. Lo que es aceptable o ético en un pais puede no serlo en otro, lo que lleva a desafios en
la creacion de leyes y regulaciones que sean universalmente aplicables (Lopez & Martinez,
2019). Ademéas, la falta de comprension o conocimiento sobre las TIC por parte de los
legisladores puede llevar a leyes mal informadas o inadecuadas (Rodriguez & Sanchez, 2021).
A pesar de estos desafios, es esencial que los paises contintien trabajando juntos para
desarrollar leyes y regulaciones que aborden los desafios actuales y futuros de las TIC. La
cooperacion internacional, la educacion y la formacion de legisladores y reguladores, y la
participacion activa de las partes interesadas, incluidos los expertos en TIC, son esenciales para
garantizar que las leyes y regulaciones sean efectivas y relevantes en el cambiante paisaje

tecnologico.

Metodologia

La investigacion adopt6 un enfoque cualitativo, centrado en el analisis interpretativo de textos
y documentos relacionados con las leyes y regulaciones de las TIC a nivel internacional. Este
enfoque permitié una comprension profunda de las tendencias, desafios y evoluciones en la
regulacion de las TIC en diferentes contextos geograficos y culturales. Se llevo a cabo una
revision sistematica de la literatura, donde se identificaron, evaluaron y sintetizaron
investigaciones previas relacionadas con la evolucion y desafios de las leyes en las TIC. El
disefio de la revision sistematica permitié una evaluacion critica y un resumen coherente de la
literatura existente sobre el tema. La investigacion es de tipo bibliografica, lo que significa que
se baso exclusivamente en la revision de literatura publicada, como articulos de revistas, libros,
informes gubernamentales, actas de conferencias y otros documentos relevantes. No se

realizaron investigaciones primarias, como encuestas o entrevistas.
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Se realizaron busquedas en bases de datos académicas reconocidas, utilizando palabras clave

relacionadas con la evolucion y regulacion de las TIC. Se incluyeron documentos publicados
en los ultimos 10 afos para garantizar la relevancia y actualidad. Se excluyeron los documentos
que no estaban directamente relacionados con la regulacion de las TIC o que no estaban
disponibles en su totalidad. De cada fuente seleccionada, se extrajeron detalles como el autor,
afio de publicacion, pais de origen, principales hallazgos y recomendaciones. Se realizo un
analisis tematico de los datos extraidos para identificar tendencias, desafios y areas de interés
en la evolucion de las leyes de las TIC.

La investigacion cubrid la evolucion y desafios de las leyes en las TIC a nivel internacional,
con un enfoque particular en las diferencias y similitudes entre las regulaciones de diferentes
paises y regiones. Aunque el estudio fue amplio en términos geograficos, se centrd
especificamente en la regulacion de las TIC, excluyendo otros aspectos relacionados con la
tecnologia, como la innovacién o el desarrollo de hardware, siendo esto relevante en diversas
areas, de esta forma se producen investigaciones y documentos, como en la figura 1 donde se
representan por periodos anuales.

Figura 1
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El interés por los cambios e innovaciones que se producen en el entorno mundial en la tematica

de las TIC’s, se representa en el nimero de investigaciones que se realizan en diferentes
periodos, como son los datos que se registran en la figura 1 donde se tratan el niimero de
documentos por afio. Denotando que el nimero de estas se incrementaron entre el periodo de
2020 y 2022. De esto se refleja las investigaciones que se realizan por paises en la figura 2.
Figura 2
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Como se menciond en el apartado de la figura 1, se han producido diversas investigaciones y
con esto en la figura 2, donde se figura el nimero de documentos que se han producido por
paises. De esto, se figuran que los tres principales paises de produccion de investigaciones son:
Estados Unidos, Reino Unido e Italia, de esto el mayor espacio de investigadores son del
territorio europeo teniendo mayor representacion y con estos Estados Unidos como
representacion del territorio americano, espacios que se relaciona con los intereses de

innovaciones tecnoldgicas y de telecomunicaciones.
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Figura 3
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En la figura 1 y figura 2 se elaboraron en base al interés de investigadores y paises por el tema
de las innovaciones y cambios que se viven en las TIC’s, y a partir de esto en la figura 3 se
grafican las palabras clave siendo los principales intereses que se retiren en los escritos que se
han registrado. Siendo estos los principales puntos, a privacidad y la privacidad de datos, la

informacién y comunicaciones que se replican en diferentes areas relaciones a las TIC’s.

Resultados

1. Tendencias globales en la regulacion de las TIC
A nivel mundial, ha habido un aumento notable en la promulgacion de leyes y regulaciones
relacionadas con las TIC en la ultima década (Williams & Thompson, 2022). La mayoria de

los paises han reconocido la importancia de regular el espacio digital, especialmente en areas
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como la privacidad, la ciberseguridad y el comercio electronico. Segiin Anderson & Wallace

(2023), la digitalizacion ha impulsado una nueva era de globalizacion, donde la regulacion
adecuada es esencial para garantizar un equilibrio entre innovacion y seguridad. Esto subraya
la creciente conciencia de los riesgos y desafios en el entorno digital, lo que es un punto
relevante, ya que la tecnologia digital ha permitido la conexién global en muchas formas,
incluyendo el comercio internacional y la comunicacion.

1.1. Privacidad y proteccion de datos

La privacidad y la proteccion de datos han emergido como areas primordiales de regulacion.
La implementacion del Reglamento General de Proteccion de Datos (GDPR) por la Union
Europea en 2018 ha establecido un precedente para otras naciones (Martinez & Lewis, 2019).
Torres & Guzman (2022) argumentan que la proteccion de datos personales se ha convertido
en un derecho humano fundamental en la era digital, y su adecuada regulacion es esencial para
garantizar la confianza en las TIC.

1.2. Ciberseguridad

La ciberseguridad es otra area que ha recibido atencion significativa. Con el aumento de los
ciberataques y las amenazas a la infraestructura critica, los paises han establecido leyes mas
estrictas para proteger sus redes y sistemas (Chen & Roberts, 2020). Segun Kim & Lee (2023),
la ciberseguridad ya no es solo una preocupacion técnica, sino también una cuestion de
seguridad nacional y global que requiere cooperacion internacional.

Se senala que los paises han respondido a esta preocupacion mediante la promulgacion de leyes
mas rigurosas para salvaguardar sus sistemas y redes. Ademas, se destaca que la ciberseguridad
ha evolucionado de ser una cuestion puramente técnica a convertirse en un asunto de seguridad
tanto a nivel nacional como global, lo que subraya la necesidad de una colaboracion
internacional mas estrecha para abordar eficazmente esta creciente amenaza cibernética en los

diferentes temas.
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1.3. Comercio electronico

El comercio electronico ha experimentado un crecimiento exponencial, y con €1, la necesidad
de leyes que regulen las transacciones, los derechos del consumidor y la competencia (Singh
& Patel, 2021). Moreno & Silva (2022) destacan que el comercio electronico ha democratizado
el acceso al mercado global, pero también ha introducido nuevos desafios en términos de
fraude, competencia desleal y proteccion del consumidor. Estos problemas subrayan la
importancia de una regulacion efectiva para abordar los desafios emergentes en este sector en
rapido crecimiento.

2. Diferencias regionales en la regulacion de las TIC

2.1. Europa

Como se menciond anteriormente, Europa ha sido pionera en la regulacion de la privacidad
con la implementacion del GDPR. Ademas, ha establecido directrices claras sobre la
neutralidad de la red y la competencia en el espacio digital (Martinez & Lewis, 2019). Segtin
Fischer & Miiller (2023), Europa ha adoptado un enfoque proactivo, priorizando los derechos
de los ciudadanos y estableciendo estandares que otros paises buscan emular. Esto indica que
Europa desempena un papel influyente en la formulacion de politicas y regulaciones
relacionadas con la tecnologia y la privacidad a nivel global.

2.2. América del Norte

Estados Unidos, a diferencia de Europa, ha adoptado un enfoque mas descentralizado, con
leyes estatales como la Ley de Privacidad del Consumidor de California (CCPA) liderando el
camino en la regulacion de la privacidad. Canadd, por otro lado, ha adoptado un enfoque mas
centralizado similar al de Europa (Williams & Thompson, 2022). Segiin Brown & Harris
(2023), la diversidad en la regulacién en América del Norte refleja las diferencias culturales y

politicas entre sus paises. Esto muestra como la regulacion de la privacidad y la tecnologia
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puede variar significativamente segln la region, lo que refleja la complejidad de abordar estos

temas en contextos diversos.

2.3. Asia

Asia presenta una mezcla de enfoques. Mientras que paises como Japon y Corea del Sur han
adoptado regulaciones estrictas en linea con las tendencias globales, otros, como China, han
establecido sus propias normas, especialmente en areas como la censura y el control de la
informaciéon (Chen & Roberts, 2020). Wu & Tan (2022) argumentan que Asia, con su
diversidad cultural y econdémica, ofrece un laboratorio unico para estudiar diferentes enfoques
regulatorios en las TIC.

Mientras que algunos paises, como Japon y Corea del Sur, han seguido tendencias globales al
adoptar regulaciones estrictas, otros, como China, han establecido sus propias normas,
especialmente en areas relacionadas con la censura y el control de la informacion. Se sugiere
que la diversidad cultural y econémica de Asia proporciona un entorno unico para el estudio
de variados enfoques regulatorios en el campo de las Tecnologias de la Informacion y la
Comunicacion (TIC).

3. Desafios especificos en la regulacion de las TIC

3.1. Velocidad de evolucion tecnologica

La velocidad a la que evolucionan las TIC sigue siendo un desafio significativo para los
legisladores. Las leyes a menudo se quedan atras de los avances tecnologicos, lo que lleva a
lagunas legales (Singh & Patel, 2021). Segiin Green & Foster (2023), la adaptabilidad y la
revision constante son esenciales para garantizar que las leyes sigan siendo relevantes en el
cambiante paisaje tecnologico.

La rapida evolucion de las Tecnologias de la Informacion y la Comunicacion (TIC). Se
menciona que las leyes a menudo no pueden mantenerse al dia con los avances tecnolédgicos,

lo que da lugar a lagunas legales, un problema recurrente en el campo de la regulacion de las
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TIC. La importancia de la adaptabilidad y la revision constante se subraya como una respuesta

necesaria para asegurar que las leyes sigan siendo relevantes y eficaces en el cambiante
panorama tecnologico. Esto destaca la naturaleza dindmica de la regulacion en este campo y la
necesidad de un enfoque 4gil para abordar los desafios que surgen con la rapida innovacién
tecnologica.

3.2. Jurisdiccion y aplicacion

Dado que las TIC son inherentemente globales, determinar la jurisdiccion y aplicar las leyes
en casos transfronterizos presenta desafios (Martinez & Lewis, 2019). Segtiin Nelson & Carter
(2022), la cooperacion internacional y los acuerdos bilaterales son esenciales para abordar estos
desafios y garantizar una regulacion efectiva. El determinar la jurisdiccion y aplicar las leyes
en casos transfronterizos es un problema complejo, lo que implica que la regulacion efectiva
puede ser dificil de lograr.

La cooperacion internacional y los acuerdos bilaterales son elementos esenciales para abordar
estos desafios, lo que resalta la necesidad de una colaboracidon global en la formulacion de
politicas y la regulacion de las TIC. Esto pone de relieve como los problemas legales y
regulatorios en el ambito digital a menudo trascienden las fronteras nacionales y requieren un
enfoque internacional para abordarlos de manera efectiva.

3.3. Diversidad cultural y valores

Como se menciond en los resultados, lo que es aceptable o ético en un pais puede no serlo en
otro. Esta diversidad lleva a desafios en la creacion de leyes y regulaciones universalmente
aplicables (Williams & Thompson, 2022). Segiin Rodriguez & Lopez (2023), es esencial que
las leyes reflejen y respeten las diferencias culturales, al tiempo que establecen estandares
minimos para proteger los derechos y la seguridad de todos.

Lo que puede considerarse aceptable o ético en un lugar podria no serlo en otro, lo que plantea

un desafio fundamental en la formulacion de politicas globales. Ademas, la importancia de
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encontrar un equilibrio entre el respeto por las diferencias culturales y la necesidad de

establecer estdndares minimos para proteger los derechos y la seguridad de todas las personas
y la complejidad inherente en la regulacion global y la importancia de un enfoque que
reconozca tanto la diversidad cultural como los valores universales en la creacion de leyes y

regulaciones efectivas a nivel internacional.

Discusion

La evolucion de las leyes y regulaciones en las TIC a nivel internacional, como se evidencia
en los resultados, refleja la creciente importancia y penetracion de estas tecnologias en la vida
cotidiana y profesional de las personas. La discusion que sigue se centra en interpretar y
contextualizar estos hallazgos en relacion con la literatura existente y las tendencias actuales.
El aumento en la promulgacion de leyes relacionadas con las TIC, como sefialan Williams &
Thompson (2022), subraya la creciente dependencia de las sociedades modernas en la
tecnologia. Esta dependencia ha llevado a una mayor conciencia de los riesgos asociados, como
la privacidad y la ciberseguridad. Martinez & Lewis (2019) argumentan que la implementacion
del GDPR en Europa fue una respuesta directa a estos desafios, y su adopcion ha sentado un
precedente para otros paises y regiones.

A pesar de las tendencias globales, la variabilidad en la regulacion de las TIC entre regiones es
notable. Mientras que Europa ha adoptado un enfoque mas centralizado y estricto, América del
Norte presenta una mezcla de enfoques, y Asia, con su diversidad cultural y politica, ofrece
una variedad de respuestas regulatorias (Chen & Roberts, 2020). Estas diferencias pueden
atribuirse a factores culturales, politicos y econémicos Unicos de cada region. Por ejemplo, la
fuerte tradicion de proteccion de datos en Europa contrasta con el enfoque mas orientado al

mercado de Estados Unidos (Williams & Thompson, 2022).
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Uno de los principales desafios en la regulacion de las TIC es la velocidad de evolucion

tecnoldgica. Singh & Patel (2021) destacan que las leyes a menudo luchan por mantenerse al
dia con los avances tecnoldgicos, lo que puede llevar a lagunas legales. Esta observacion es
coherente con los hallazgos y subraya la necesidad de un enfoque mas agil y adaptable en la
legislacion.

La jurisdiccion y la aplicacion de las leyes en un mundo digitalmente conectado presentan
desafios adicionales. Como sefiala Martinez & Lewis (2019), las TIC son inherentemente
globales, lo que plantea problemas en la determinacion de la jurisdiccion y la aplicacion de las
leyes en casos que involucran multiples jurisdicciones.

La diversidad cultural y de valores, como se menciono en los resultados, plantea desafios en la
creacion de leyes y regulaciones universalmente aplicables. Sin embargo, esta diversidad
también ofrece oportunidades para aprender de diferentes enfoques y adaptar las mejores
practicas a contextos locales (Williams & Thompson, 2022). Es esencial que los paises y
regiones colaboren y compartan sus experiencias para desarrollar un marco regulatorio que sea
tanto efectivo como adaptativo. La regulacion de las TIC es un campo en constante evolucion,
influenciado por avances tecnologicos, desafios globales y contextos regionales especificos. A
medida que el mundo se vuelve mas digital, la necesidad de leyes y regulaciones efectivas y
adaptativas se vuelve ain mads critica. La colaboracion internacional, la adaptabilidad y la
inclusion de diversas perspectivas son esenciales para abordar los desafios actuales y futuros

en la regulacion de las TIC.

Conclusion

El mundo digital en el que vivimos est4 en constante evolucion, y con €l, la necesidad imperante
de leyes y regulaciones que se adapten a esta dinamica cambiante. La revision sistematica de

la literatura sobre la evolucion y desafios de las leyes en las TIC a nivel internacional ha
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revelado hallazgos esenciales que tienen implicaciones profundas para legisladores,

profesionales de la tecnologia y la sociedad en general.

En primer lugar, es evidente que la regulacion de las TIC no es una tarea sencilla. La velocidad
vertiginosa con la que avanzan las tecnologias plantea un desafio constante para los
legisladores, quienes deben esforzarse por mantenerse al dia con los desarrollos mas recientes.
Como senalaron Singh & Patel (2021), las lagunas legales son una consecuencia inevitable de
esta disparidad entre la evolucion tecnoldgica y la respuesta legislativa. Sin embargo, es crucial
que los esfuerzos continien para minimizar estas lagunas y garantizar que las leyes sean
relevantes y efectivas.

A nivel regional, las diferencias en la regulacion de las TIC reflejan la diversidad de valores,
prioridades y desafios especificos de cada region. Mientras que Europa ha establecido un
precedente con regulaciones como el GDPR, otras regiones, como América del Norte y Asia,
han adoptado enfoques que reflejan sus contextos unicos. Estas diferencias, aunque desafiantes,
también ofrecen oportunidades para el aprendizaje mutuo y la adaptacion de las mejores
practicas.

La jurisdiccion y la aplicacion de las leyes en el espacio digital, como se discutié en los
hallazgos, es otro desafio critico. En un mundo donde las fronteras fisicas a menudo se vuelven
borrosas en el espacio digital, determinar qué leyes se aplican y como se aplican es complejo.
Sin embargo, la colaboracion internacional y la creacion de marcos regulatorios comunes
pueden ofrecer soluciones a estos desafios.

A pesar de los desafios identificados, es esencial reconocer las oportunidades que presentan las
TIC. Estas tecnologias tienen el potencial de transformar sociedades, impulsar el crecimiento
econdmico y mejorar la calidad de vida. Sin embargo, para que este potencial se realice
plenamente, es fundamental contar con leyes y regulaciones que no solo aborden los desafios,

sino que también fomenten la innovacién y protejan los derechos de los ciudadanos.
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